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INTRODUCAO

As tecnologias da informacgdo e comunica¢do tém impulsionado varios segmentos da
sociedade na era digital, proporcionando diferentes perspectivas de atua¢do nos pro-
cessos industriais e na melhoria da qualidade de vida dos cidadaos, assim como novas
formas de negdcios. Essas mudangas vém sendo categorizadas como uma transforma-
cdo digital empregada nos modelos tradicionais de trabalho, com geracao de valor para
0s negocios, sejam eles nas industrias, cidades ou empresas.

O desenvolvimento da industria eletrénica acompanha esse avanco, elaborando novos
dispositivos, tecnologias ou funcionalidades para atingir mais eficiéncia ou viabilizar a
entrada em novos mercados com produtos inovadores.

A evolucao dos smartphones e o posterior advento da Internet das Coisas (loT, do inglés
Internet of Things) proporcionaram um novo olhar para a industria de dispositivos ele-
trénicos.

Um esforco nacional conduzido pelo Banco Nacional de Desenvolvimento Econémico

e Social (BNDES) criou mecanismos para a elaboracdo do plano nacional de 10T, que
pretende estabelecer os cenarios e prioridades brasileiras para o contexto de loT. Nesse
plano é mencionada a Internet das Coisas que, em sua definicdo mais ampla, engloba
todos os objetos que transmitem informacdes através da internet, como computadores,
tablets e smartphones. No entanto, a definicdo mais estrita, e comumente aceita, con-
sidera apenas os objetos capazes de detectar informacgdes por sensores e transmiti-las,
assim como atuar sem a presenca constante de intervencdo humana (MINISTERIO DA
CIENCIA, TECNOLOGIA, INOVACOES E COMUNICACOES, 2016a).

De forma geral, loT é:

Rede de todos os objetos que se comunicam e interagem de forma
autonoma via internet, permitindo o monitoramento e gerenciamento
desses dispositivos via software para aumentar a eficiencia de sistemas
e processos, habilitar novos servicos e melhorar a qualidade de vida
das pessoas. (MINISTERIO DA CIENCIA, TECNOLOGIA, INOVACOES E
COMUNICACOES, 2016a).
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A aplicacao de loT esta diretamente relacionada com novos movimentos como as Cidades
Inteligentes e a Industria 4.0, sendo ela um elemento presente e atuante na perspectiva
desses dois movimentos tecnolégicos. Inclusive o plano nacional de loT incluiu as indus-
trias e as cidades brasileiras como prioridades, constituindo areas em que a loT ira propi-
ciar um maior impacto positivo.

Quando analisamos o contexto de Cidades Inteligentes, notamos que este € um movi-
mento recente, que detém defini¢cdes e objetivos variados.

Um estudo da Unido Internacional de Telecomunicag¢des (ITU-T) realizou um levan-
tamento mundial de definicdes sobre Cidades Inteligentes e encontrou mais de 100
defini¢cdes. A partir delas, definiu um conceito sobre cidade inteligente e sustentavel
(INTERNATIONAL TELECOMMUNICATION UNION, 2015), como sendo:

Uma cidade sustentavel e inteligente € uma cidade inovadora que
usa tecnologias de informacdo e comunicacao (TICs) e outros
meios para melhorar a qualidade de vida, a eficiencia da operacao
e dos servicos urbanos e a competitividade, garantindo que
atenda as necessidades das geracoes presentes e futuras com
respeito aos aspectos economicos, sociais, ambientais e culturais.
(INTERNATIONAL TELECOMMUNICATION UNION, 2015).

Quando analisamos o contexto da IndUstria 4.0 também é verificado um
esforco do governo brasileiro em conceituar e analisar as perspectivas da
manufatura avancada no pais. Estudo dos ministérios da Industria, Comércio
Exterior e Servicos e da Ciéncia, Tecnologia, Inovacdes e Comunicacdes, que
resultou de consulta publica, apresentou quais seriam as prioridades e apti-
ddes brasileiras no contexto da Industria 4.0 Ministério da Industria, Comércio
Exterior e Servicos (2016b). Cabe salientar que, de forma geral, as defini¢des
de Industria 4.0 (conceito alemdo) e manufatura avan¢ada (conceito america-
no), ainda como o da quarta revolucdo industrial, se equivalem, mesmo com
varios autores discutindo as diferentes minucias. No referido estudo é men-
cionada a seguinte definicdo de Industria 4.0:

[..] redes globais que incorporardo suas maquinas, sistemas

de armazenagem e instalacoes de producdo em Sistemas
Ciberfisicos (CPS), que serdo capazes de trocar informacoes de
forma autonoma entre seus componentes e variaveis externas,
desencadeando acoes e controlando o sistema de producdo de
forma independente. (ACATECH, 2013, GERMANY TRADE & INVEST
INDUSTRIE, 2013; MCKINSEY GLOBAL INSTITUTE, 2015, DELOITTE
GLOBAL, 2016 apud MINISTERIO DA INDUSTRIA, COMERCIO
EXTERIOR E SERVICOS, 2016b).
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Considerando os cenarios de Cidades Inteligentes e IndUstria 4.0, a aplicacdo de loT
torna-se um fator determinante para viabilizar os dois conceitos em questdo. Diversas
tecnologias emergentes vislumbram perspectivas de uso nesse contexto, a exemplo das
Redes de Sensores Sem Fio (RSSF), da Identificacao por Radiofrequéncia (RFID) e dos
Sistemas de Localizagdo em Tempo Real (RTLS). Neste trabalho sdo apresentadas as trés
tecnologias mencionadas e suas implicacdes em Cidades Inteligentes e Industria 4.0,
assim como uma analise de seguran¢a com o uso de RFID, RSSF e RTLS nesses cenarios.

Vale a pena destacar que o subtitulo do livro - Transpondo a camada fisica para
aplicacoes em Cidades Inteligentes e Industria 4.0 - realca os pontos tecnoldgicos
descritos neste trabalho, em que o principal foco é conectar o ambiente fisico (chdo
de fabrica, meio ambiente, meios de transporte etc.) por meio de tecnologias de IoT,
que transpdem os fendmenos que ocorrem na vida real, transformando-os em sinais
digitais, os quais podem ser consumidos e interpretados por ferramentas computacio-
nais. Outra interpretacdo, mais técnica, pode ser obtida pela analogia com as camadas
de rede padronizadas do modelo de referéncia da ISO (Figura 1). Nela verificamos a se-
paracdo légica, em que a primeira camada é responsavel por transpor os dados digitais
para serem encaminhados para camadas superiores até a camada de aplica¢do, na qual
a questao funcional é percebida.

Figura 1. Modelos de referéncia ISO das camadas de rede.

Fonte: Tanenbaum e Wetherall (2011, traducao nossa).
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O CONTEXTO DE RSSF EM IOT

Podemos considerar uma definicdo simplificada de Rede de Sensores Sem Fio (RSSF)
como sendo um conjunto de nds sensores interligados. Esses nds sensores sao peque-
nos dispositivos eletrdnicos, geralmente consistindo em um microcontrolador, uma
unidade de radio de curto alcance e um ou mais transdutores atuando como sensores
(ROSALES; GARCIA; SANCHEZ, 2009).

Na literatura técnica cientifica, alguns outros tipos de redes sem fio podem gerar confu-
sdes de interpretacdo e enquadramento. Quando se trata de RSSF, também conhecida
como Wireless Sensor Networks (WSN), € comum encontrar autores (HADI, 2017) que
consideram as RSSF como subtipo de Mobile Ad hoc NETworks (MANET). De forma geral,
uma MANET é composta por nés méveis que interagem diretamente sem intermedi-
arios como gateways (sorvedouros), utilizando de modelos de rede autoconfiguravel

e adaptavel ao contexto de mobilidade dos nés. Ja as RSSF utilizam um gateway como
canal de encaminhamento dos dados para um repositério centralizado de armazena-
mento e processamento.

Tanto RSSF como MANET sdo utilizadas por solu¢des de |oT: desde o advento do conceito
essas redes tiveram uma rapida evolucdo, principalmente com a incorporacdo de diferen-
tes formas de comunicacao. Como exemplo, lembramos que as redes Low Power Wide
Area Network (LPWAN), entre elas LORA WAN, SIGFOX, Nb-loT, foram concebidas e poten-
cializaram o uso desses dispositivos, uma vez que possibilitam um custo de implementa-
¢do menor em relagdo a utilizagdo de modelos tecnolégicos de comunicagao tradicionais,
cobrindo maior area territorial. Essas tecnologias de comunica¢do sao principalmente
aplicaveis a RSSF, uma vez que os nds se comunicarao com um gateway LPWAN.

O Quadro 1 apresenta as principais caracteristicas e aplica¢des para MANET e RSSF.

Este material se concentrara no contexto apenas de RSSF, no entanto, mais detalhes
sobre MANETS e diferencas com relacdo as RSSF podem ser vistos em (LOO; MAURI;
ORTIZ, 2012).

O CONTEXTO DE RFID EM IOT

O conceito original para a Internet das Coisas foi introduzido pelo Massachusetts Institu-
te of Technology (MIT), em 1999, utilizando o cédigo eletrdnico do produto como forma
de identificacdo de um objeto. Desde entdo, a visao a respeito de tal conceito se modi-
ficou, tornando-se mais ampla, mas a associa¢do com Identificacdo por radiofrequéncia
(RFID) ficou diretamente ligada ao contexto.

De forma geral, a identificacdo por radiofrequéncia pode ser definida como um sistema
em que circuitos eletrdnicos sao anexados a objetos a serem identificados e que utili-
zam radiofrequéncia como meio de comunicacao.
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Quadro 1. Comparacao entre MANET e RSSF.

REDES CARACTERISTICA APLICACOES TRADICIONAIS
MANET - Rapida e de facil implantacao, - Comunicagcao em campo de

com autoconfiguracao. batalha.

+ Autébnoma, nao ha necessidade - Busca e salvamento.

de infraestrutura existente. - Aquisicao de dados por robd.

+ N6s moveis, com a topologia - Redes veiculares.

podendo ser muito dinamica.

- Nos atuando como host e rote-

ador.

- Energia, seguranca e recursos de

computacionais limitados.

+ Pode ser conectada a redes

externas ou pode ser uma rede

auténoma.

« Comunicacao direta entre os n6s
Redes de - Tolerantes a falhas. + Monitoramento ambiental.
Sensores - Pode haver mobilidade dos + Monitoramento sismico e
sem Fio nos, com uma topologia de rede estrutural.

dinamica.

- Maior escalabilidade de implan-
tacao.

+ Heterogeneidade de nos.

- Capacidade de suportar condi-
coes ambientais adversas.

+ Operacao desacompanhada.

- Facilidade de uso e implantacao
em larga escala.

- Dificuldade com consumo de
energia.

- Comunicacao entre 0s nos
apenas para encaminhamento do
dado até o gateway.

+ Rastreamento de objetos.
+ Automacao industrial.

« Experiéncias de campo.

+ Aplicacoes biomeédicas.

- Monitoramento de trafego.
- Deteccao de fogo.

Ao longo dos ultimos anos, o uso de RFID tem aumentado em aplica¢des nos mais
diversos setores de negocio, de sistemas logisticos a controle de acesso Bhatt e Glover
(2006). Boas praticas de implementacdo passam pela adog¢ao progressiva de RFID, a qual
esta dividida em cinco eras:
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1. Proprietaria (primeira era): foi iniciada com a reducao do tamanho e dos cus-
tos da producdo de transistores, o que permitiu o desenvolvimento de tags RFID pelas
proprias empresas, para seu proprio uso no controle de seus produtos em estoque. Na
auséncia de um padrdo, ndo havia condi¢bes para integracao das solucdes;

2. Regulamentacao (segunda era): teve inicio quando as empresas necessitaram
controlar os produtos fora do ambiente das empresas. As tags identificavam conté-
ineres em transporte. Nesta era ocorreu o desenvolvimento de padrdes para ado¢ao
universal da tecnologia. A implantac¢do ainda era vista como um custo adicional ao
processo pelas empresas;

3. RFID nas Empresas (terceira era): o marco foi a inclusdo do RFID nos processos
produtivos das empresas, com a identificacdo efetuada cada vez mais item a item, en-
volvendo o controle do processo de producdo. A producao em escala de tags diminuiu
ainda mais o custo de producdo;

4. RFID nas Industrias (quarta era): a consolida¢do dos requisitos de seguranca e
privacidade marca esta era. Em todos os niveis da cadeia de producdo, os produtos sao
identificados e acompanhados. As informagdes dos produtos sdo utilizadas pelas areas
de negocios de forma estratégica. Além disso, sensores utilizando RFID e outras tecnolo-
gias comecaram a coletar informac8es do ambiente para inclusao e melhoria dos pro-
cessos das empresas;

5. Internet das Coisas (quinta era): inicia-se com a ado¢do massiva da tecnologia
RFID e demais tecnologias ubiquas, quando empresas privadas poderdo oferecer ser-
vicos para seus clientes de forma rapida e inteligente. O poder publico podera prover
servi¢os para a populacdo de forma eficiente, baseando-se em informac&es obtidas
automaticamente pelos cidaddos. As tecnologias ubiquas, como RFID, ndo serao mais
percebidas, assim como ocorre com a energia elétrica.

A Figura 2 ilustra as eras do RFID de acordo com seu grau de adoc¢do. As barras verticais
em cinza mais escuro indicam as eras ja superadas.

O cenario atual das empresas e das implementacdes com RFID indica que as eras Pro-
prietaria e de Regulamentacao ja foram superadas. Existem iniciativas que indicam uma
transicao ocorrendo entre a era RFID nas Empresas e a era RFID na IndUstria, em que
empresas ja possuem a tecnologia implantada e definida em seus processos produtivos.
Além disso, o planejamento e a instala¢do de sensores para coletar informacdes, como
ruido, temperatura e velocidade do trafego de veiculos, pelas industrias e poder publi-
co demonstram o inicio da era da Internet das Coisas. Esse inicio mostra a ocorréncia
simultéanea das eras RFID nas Industrias e Internet das Coisas.

O CONTEXTO DE RTLS EM IOT

O conceito de Internet das Coisas esta cada vez mais presente na sociedade e o nimero
de sensores instalados ao redor do mundo vem crescendo rapidamente, 0s quais em-
pregam as mais variadas tecnologias (MULANI; PINGLE, 2016).
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Figura 2. Eras do RFID

o
»

Desenvolver dispositivos inteligentes
Compartilhar informagdes com o negocio

ntegrar informacdes RFID ao fluxo de negocio

Funcionalidades

Ler as etiquetas de itens em transporte
Adicionar etiquetas RFID aos intens

Codificar etiquetas RFID

Esquema de identificacao numéricas de itens >
Adocao de RFID

Proprietaria

Regulamentacao
RFID nas Empresas
RFID nas industrias

Internet das Coisas

Fonte: Bhatt e Glover (2006, traducao nossa).

Nesse contexto de 10T, a geolocalizacao € um dos temas atualmente discutidos devido a
sua importancia para fins comerciais, seguranca publica, medicina e industria. Por exem-
plo, na area comercial, uma loja de departamentos poderia reconhecer a localizacdo exata
de um cliente, e com isso identificar o setor em que este se encontra (roupas, casacos ou
calcados). Com essas informagdes, um aplicativo para smartphone poderia mostrar pro-
mocdes, propagandas e descontos de maneira exclusiva (SILVA, 2016).

Na area da medicina, hospitais podem determinar a localizagdo de médicos, enfermei-
ros, pacientes, familiares, medicamentos e equipamentos. Na indUstria, a localizacao
também encontra suas aplicacbes, entre elas rastrear equipamentos e ferramentas im-
portantes do chdo de fabrica. Atualmente, percebe-se, portanto, uma crescente automa-
tizacdo nos diversos processos produtivos (MENEGOTTO, 2015).

Quando se trata da localizacdo outdoor', o Sistema de Posicionamento Global (GPS, do
inglés Global Positioning System) é frequentemente utilizado para localizar objetos. Entre-
tanto, esta tecnologia ndo é apropriada para rastreamento indoor, pois requer linha de
visdo direta entre o objeto e os satélites.

Para a localizacdo indoor2 existem tecnologias que utilizam radiofrequéncia para reali-
zar a deteccdo da posicao dos objetos (MENEGOTTO, 2015). Sao elas: Wi-Fi, Bluetooth,

1- Outdoor: Ambiente externo ao ar livre. No contexto deste trabalho, ambientes com linha de visdo direta aos
satélites do sistema GPS.

2- Indoor: Ambiente interno. No contexto deste trabalho, ambientes sem linha de visao direta aos satélites do
sistema GPS.
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ZigBee, UWB e RFID. O RFID ja esta inserido em diversos setores: manufatura, varejo,
aviacdo, industria e transportes Leal et al. (2014). Devido ao seu baixo custo e a presente
insercdo em diferentes setores, esta tecnologia pode ser impulsionadora das aplicacées
que demandam rastreamento indoor de objetos, com a perspectiva da loT.

O préximo passo na evolu¢ao da geolocalizagao passa, portanto, pela localiza¢ao
indoor: é nesse contexto que surge o conceito de RTLS (do inglés Real-Time Locating
System). Neste trabalho sdo apresentadas as diversas tecnologias que podem ser utili-
zadas para aplicar o RTLS, no entanto, o foco esta no uso de RTLS com a tecnologia de
RFID, inclusive com a apresentac¢ao de experimentos de aplicacdo em ambiente indus-
trial, logistico e comercial.

O CONTEXTO DE SEGURANCA EM IOT

A exemplo do que ocorreu com outras tecnologias no passado, a preocupagao com segu-
ranca nao é normalmente levada em considera¢gdo em seus primeiros estagios de imple-
mentac¢do, como foi, lamentavelmente, o caso do protocolo TCP/IP. A exploracao de vulne-
rabilidades demandou acBes e contramedidas para que seu uso nao fosse prejudicado.

Os equipamentos utilizados para sistemas de loT, como RFID e RSSF, ndo possuem recur-
sos computacionais abundantes. Essa limita¢cdo de recursos nos dispositivos traz conse-
quéncias a implementa¢dao dos mecanismos de protecdo, fazendo com que as medidas de
seguranca tenham que ser adaptadas para utilizacao nestes equipamentos (FINKENZEL-
LER, 2010). Além disso, o aumento da utilizacdo de RFID traz preocupacfes com questdes
de seguranca e privacidade, conhecidas e exploradas em outras tecnologias, que inicial-
mente ndo foram muito exploradas em RFID (TAGRA; RAHMAN; SAMPALL, 2010). De for-
ma similar os sistemas RSSF sdo instalados em locais facilmente acessiveis, deixando-os
susceptiveis acessos indevidos e vandalismo (KHATAWKAR et al., 2013).

Esses cenarios motivaram a criagdo de um capitulo dedicado a questdo de seguranca

sobre IoT, em que serdo apresentadas as principais vulnerabilidades de RFID e sua asso-
ciacdo com quesitos como: confidencialidade, integridade e disponibilidade.
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1 RFID: O PRECURSOR DE IOT

As primeiras abordagens do termo loT estavam diretamente relacionadas ao uso de
identificagdo de itens por meio de radiofrequéncia, denominada RFID. Com o passar
do tempo, a loT evoluiu com convergéncia e inUmeras possibilidades de comunicacao
e usos. No entanto, a associacdo de RFID como uma tecnologia habilitadora de IoT
sempre estara presente em varios cenarios, principalmente em processos nos quais a
rastreabilidade de itens reais pode ser um requisito para o negdcio.

Este capitulo caracteriza a tecnologia RFID, assim como as perspectivas de usos e aplicacbes
nos cenarios de Internet das Coisas no contexto de Cidades Inteligentes e Industria 4.0.

1.1 DEFINICOES E COMPONENTES

Segundo Bhatt e Glover (2006), o RFID pode ser definido como um sistema de identifi-
cacao em que circuitos eletrdnicos sao anexados a objetos que se desejam identificar e
que utilizam radiofrequéncia para a comunicacao.

A utilizacao de radiofrequéncia para identificacao foi utilizada pela primeira vez na
Segunda Guerra Mundial pela Inglaterra. Foi desenvolvido um sistema com transmis-
sor e receptor, instalado nos avides de combate, que alterava o comportamento de
sua resposta ao sistema de radar. Quando um aviao inimigo passava pelo campo de
atuacdo do radar, as imagens desses avides ndo se alteravam. Por outro lado, quan-
do um avidao amigo era detectado pelo sistema de radar, as imagens na tela do radar
pulsavam. Desta forma, a identificacdo de avibes amigos e inimigos tornou-se possivel.
Este sistema foi nomeado como Identificacdo de Amigo ou Inimigo (IFF, do inglés Iden-
tification Friend or Foe).

Os Sistemas RFID sdao compostos basicamente por trés dispositivos: a etiqueta anexa-
da ao objeto que se deseja identificar, que pode ser animado ou inanimado; o leitor,
dispositivo responsavel por detectar a presenca da etiqueta e interroga-la para ob-

ter as informacdes armazenadas do objeto; e a antena, um dispositivo passivo que é
utilizado pelo leitor para transmitir os sinais de radiofrequéncia. A Figura 3 demonstra
um sistema RFID Basico.

A seguir sera descrito em detalhes cada um dos dispositivos.
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Figura 3. Sistema RFID Basico.
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Fonte: Elaborado pelos autores.

111 ETIQUETAS

As etiquetas RFID sdo dispositivos eletrénicos responsaveis por identificar os objetos em
gue estdo anexadas. Elas podem ser constituidas de uma antena, um microchip e uma
fonte de energia, ndo sendo obrigatoria a existéncia de todos esses elementos, com
excecdo da antena, que deve existir na mais simples etiqueta RFID (Figura 4).

O microchip é responsavel por modular e demodular o sinal recebido pela antena,
processar os comandos recebidos e responder as requisi¢cdes desses comandos. Além
disso, possui memoria interna para armazenar as informacdes referentes ao objeto
identificado. No entanto, o seu processamento é limitado devido a suas caracteristi-
cas construtivas, sendo que sua capacidade de armazenamento pode chegar a 1 kB
(BHATT; GLOVER, 2006).

A antena, unico item obrigatdrio em uma etiqueta, é especificada de acordo com o uso e
a frequéncia de operacao, conforme Tabela 1.

Figura 4 - Etiqueta RFID.

CHIP

Fonte: Elaborado pelos autores.
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A classificacdo das etiquetas é feita conforme sua fonte de energia, podendo ser deno-
minadas como passivas, semipassivas e ativas.

Tabela 1. Caracteristicas das principais faixas de frequéncia RFID.

VANTAGENS

DESVANTAGENS

APLICACOES

Boa operacao
proxima a metais
e agua.

Curto alcance de
leitura.

Rastreamento de
animais, controle de
acesso, autenticacao
de produtos, bagagens
em linhas aéreas, smart
cards e bibliotecas.

Baixo custo das
etiquetas e bom
funcionamento.

Necessita de leitores
com poténcia ele-
vada.

Identificacao de itens,
bagagens em linhas
aéreas, smart cards e
bibliotecas.

FAIXA

DE FREQ BANDA ALCANCE

LF 125-134 kHz Menos de 0,5
metros

HF 13,56 MHz Menos de 1
metro

UHF 860-960 MHz  Até 9 metros

Baixo custo das
etiquetas com ta-
manho reduzido.

Nao opera bem
proxima a metais e
liquidos.

Controle de forne-
cimento logistico,
cobranca automatica
veicular e pedagio
eletronico.

Acima de 10
metros

Microondas 2,45 e 58 GHz

Alta velocidade
de transmissao
de dados.

Nao opera bem
proxima a metais e
liquidos.

Controle de forne-
cimento logistico,
cobranca automatica
veicular e pedagio
eletronico.

Fonte: Hessel et al. (2013).

*Passivas: as etiquetas passivas possuem a caracteristica de ndo necessitarem de
baterias ou outras fontes de energia interna para seu funcionamento. Elas somente
precisam estar presentes no campo eletromagnético da antena do leitor RFID, que gera
uma corrente elétrica no circuito eletrénico interno da etiqueta, o qual deve fornecer
energia suficiente para habilitar suas func¢des de leitura, escrita e transmissao. Pelo fato
de aproveitarem a energia advinda da transmissao do leitor, sua poténcia é limitada e,
consequentemente, seu alcance também, que geralmente se limita a 9 metros entre

antena do leitor e etiqueta;

*Semipassivas: possuem uma tecnologia intermediaria entre as passivas e ativas.
As etiquetas passivas caracterizam-se por possuirem uma bateria interna de baixo

1- RFID: OS PERCURSOS DE 10T 19



custo para alimentar os circuitos internos, que nao é utilizada pelo transmissor, e s6
entram em funcionamento quando irradiadas pela antena de um leitor RFID, portanto
sua forma de comunicacdo com o leitor € analoga as passivas. Como estas nao utilizam
a energia do campo eletromagnético fornecido pelo leitor para a operacdo do circuito
interno, ha uma sobra de energia para a resposta ao leitor. Logo, elas sdo menos susce-
tiveis a interferéncias e alcangcam maiores distancias de leitura quando comparadas as
etiquetas passivas;

*Ativas: caracterizam-se por possuir um transmissor e uma bateria interna para ali-
mentar a transmissdo. Por isso, podem melhorar de maneira significativa o alcance da
comunicacdo entre leitor e etiqueta. Geralmente sao utilizadas em solu¢des mais com-
plexas devido a sua maior capacidade de armazenamento, processamento e alcance de
transmissdo. Porém, sao mais caras e necessitam de trocas periddicas da bateria inter-
na, como as etiquetas semipassivas.

11.2 ANTENA

A antena conduz a comunicagdo entre o leitor e a etiqueta RFID, além de determinar a
area de cobertura de um sistema RFID, de acordo com suas caracteristicas de desempe-
nho, alcance e configuracao.

Os leitores suportam, comumente, até quatro antenas, e a principal limitacdao do nume-
ro de antenas em uma solucao RFID é a perda de sinal nos cabos de conexao. Na maior
parte das instalacBes as antenas distam no maximo 2 metros dos leitores. Distancias
maiores sdo possiveis, porém devem ser utilizadas técnicas para amenizar as perdas de
poténcia (HESSEL et al., 2013).

As antenas podem ser de leitura linear ou circular:

*Antena de leitura linear: oferece um maior alcance e leitura, no entanto a orien-
tacdo adequada entre etiqueta e antena é fundamental para o bom funcionamento.
Portanto ela s6 é recomendada em solu¢des em que as etiquetas tiverem seu posiciona-
mento fixo e controlado;

*Antena de leitura circular: possui menor alcance de leitura que as antenas lineares,
porém a orientacdo entre etiqueta e antena nao interfere nos resultados. Logo, é indi-
cada para utilizagdo em solu¢des em que a orientacao das etiquetas nao é conhecida ou
controlada.

Existem duas configuracdes de implementac¢do para as antenas:
1. Biestatica: uma antena € usada para a transmissdo e outra para a recep¢ao;

2. Monoestatica: quando a mesma antena realiza transmissdo e recepgao.

A Figura 5 demonstra o funcionamento dos dois tipos de configuracdo.
113 LEITOR
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Figura 5. Tipos de configuracao para antenas RFID.
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Fonte: Elaborado pelos autores.

O leitor € o responsavel por interrogar as etiquetas e processar a resposta recebida.

E constituido de uma ou mais antenas, um controlador e uma fonte de energia. Pode
possuir desde um controlador simples, similar ao utilizado nas etiquetas e presente em
equipamentos portateis, até um controlador mais complexo, similar ao utilizado em
microcomputadores e servidores de aplicacao.

Os tipos mais comuns de leitores sdo:

* Portateis: possuem grande mobilidade e sao utilizados em locais com condi¢des cli-
maticas extremas e de dificil acesso;

* De Posicao Fixa: sao instalados em locais especificos. Geralmente empregados em
portais de identificacdo para o uso em esteiras automaticas, portas e docas de carrega-
mento, entre outros sistemas;

* Médulos para embarcado ou embutido: sdo leitores montados em placas de circuito
impresso de outros equipamentos ou modulos acoplados fisicamente. Podem ser usa-
dos em sistemas de rastreamento de objetos e smartphones, entre outros.

Existem algumas especificacbes a serem consideradas para a escolha de um leitor RFID
para determinada aplicagao (HESSEL et al., 2012). Sao elas: frequéncia de operacdo,
protocolos suportados, poténcia de saida das antenas, niumero de antenas suportadas,
configuracdes de software e atualizaces disponiveis.

1.1.4 COMUNICACAO
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A comunicacdo entre antenas e etiquetas ocorre por meio de dois tipos de acoplamento:
indutivo ou eletromagnético.

* Acoplamento indutivo: utilizado por etiquetas HF, ocorre quando o leitor energiza

a bobina existente em sua antena, e um campo magnético é induzido. Este campo, ao
atingir a antena da etiqueta, promove o acoplamento, conforme ilustrado na Figura 6.
Neste momento o leitor e a etiqueta efetuam a comunicacdo via protocolos preestabele-
cidos, e, por fim, a troca das informacdes é realizada com sucesso;

* Acoplamento eletromagnético: utilizado em etiquetas UHF, ocorre quando o sinal
emitido pela antena do leitor induz uma corrente elétrica na antena da etiqueta. Esta
corrente inicializa o microchip, que responde aos comandos enviados utilizando a
mesma frequéncia recebida, conforme Figura 7. Este processo € também chamado de
retrorreflexdo (backscatter).

Com o intuito de evitar interferéncias com outras tecnologias que utilizam as mesmas
faixas de frequéncia e melhorar o desempenho das soluc¢des, os Sistemas RFID empre-
gam a técnica do espalhamento espectral.

O espalhamento espectral € uma técnica que espalha o sinal a ser transmitido em uma
largura de faixa de frequéncia maior do que a largura de faixa de frequéncia da informa-
cdo. A utilizacdo desta técnica permite que os sistemas trabalhem com poténcias me-
nores. Em compensacao, utilizam uma largura de faixa de frequéncia maior. As técnicas
mais comuns para implementac¢do do espalhamento espectral sdo: sequéncia direta e
salto em frequéncia.

* Sequéncia direta: é uma técnica que combina a informacdo do sinal com uma sequ-
éncia binaria de frequéncia maior. A combinacdo resultante é entdo usada para modular
a portadora do sinal a ser transmitido. O cédigo binario trata-se de uma sequéncia de
bits pseudoaleatéria de comprimento fixo reaproveitada continuamente pelo sistema.

O salto em frequéncia € uma técnica que efetua o espalhamento da energia mudando a
frequéncia da portadora do sinal varias vezes por segundo, conforme uma sequéncia de
frequéncias atribuidas a canais gerados de forma pseudoaleatoria;

* Salto em frequéncia: no espalhamento espectral com salto em frequéncia (FHSS, do
inglés frequency hopping spread spectrum) a banda de frequéncia pode ser dividida em
canais com largura de 250 kHz ou 500 kHz, conforme nivel de sinal esperado em cada
canal. Para RFID, a largura do canal é de 500 kHz (AGENCIA NACIONAL DE TELECOMUNI-
CACOES, 2008). A sequéncia pseudoaleatéria é gerada por um circuito gerador de pulsos
pseudoaleatdrios, que determina a sequéncia de canais a ser utilizada para transmissao
das informacdes. Depois de um certo periodo a sequéncia de canais se repete. Nao se
pode, portanto, afirmar que a sequéncia é aleatdria, mas, sim, pseudoaleatoria.

A técnica FHSS possui algumas vantagens: resisténcia a ruidos e interferéncias, resis-
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Figura 6. Acoplamento indutivo.

Etiqueta

Fonte: Bhatt e Glover (2006, traducao nossa).

Figura 7. Acoplamento eletromagnético.

Onda Refletida

Leitor Etiqueta

RFID

Onda Transmitida

Fonte: Griffin e Zhou (2012, traducao nossa).
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téncia a distor¢6es por multipercurso e compartilhamento da faixa de frequéncia por
diversos usuarios. Porém, possui as seguintes desvantagens: ocupac¢do de uma maior
faixa de frequéncia, exigéncia de sincronismo entre transmissor e receptor e baixa capa-
cidade de transmissao.

1.2 NORMAS E REGULAMENTACAO

O desenvolvimento e a padronizacdo da tecnologia RFID sdo decorrentes do esforco de
diversas organizacfes, entre as quais podemos citar GS1, ECMA e ISO/IEC.

O estado atual do desenvolvimento da tecnologia foi atingido com a colaborac¢ao de
empresas dos mais variados setores produtivos. A partir dai foram definidos requisitos
técnicos e operacionais da tecnologia RFID, que foram entdo organizados e publicados
como normas pela International Organization for Standardization (ISO) e International Elec-
trotechnical Commission (IEC).

A publicacdo das normas permitiu o desenvolvimento de equipamentos e sistemas que
operassem de forma integrada, independentemente do fabricante, ampliando assim a
possibilidade de uso e, consequentemente, facilitando a ado¢do na cadeia de producao.
Entre as normas publicadas pela ISO para a tecnologia RFID destacam-se as familias de
normas ISO/IEC 14443 (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2008)
e ISO/IEC 18000 (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2013a).

A familia de normas ISO/IEC 14443 apresenta as definicdes para os cartdes de proxi-
midade usados para identificacdo baseados em RFID. A comunicag¢do deste protocolo
ocorre na frequéncia de 13,56 MHz e possui uma distancia de operac¢ao entre 0,3 metro
e 0,5 metro. Esta norma divide-se em quatro partes:

* Parte 1 - O detalhamento técnico de caracteristicas fisicas;
* Parte 2 - Interface de sinais e poténcia de radiofrequéncia;
* Parte 3 - Protocolos de inicializacao e anticolisao;

* Parte 4 - Protocolos de transmissao.

A familia de normas ISO/IEC 18000 apresenta as defini¢cdes para utilizagdo de RFID em
sistemas de identificagdo sem proximidade. Esta dividida em sete partes, cada uma de-
las definindo parametros para uma faixa de frequéncia especifica. A distancia de opera-
cdo e de até 10 metros. As partes e as faixas de frequéncias correspondentes cobertas
por esta norma sao:

* Parte 1 - Referéncia para definicao de arquitetura e parametros;
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* Parte 2 - abaixo de 135 kHz;

* Parte 3- 13,56 MHz;

* Parte 4 - 2,45 GHz;

* Parte 5 - 5,8 GHz (descontinuada);
* Parte 6 - de 860 MHz a 960 MHz;

* Parte 7 - 433 MHz.

Cada uma das partes estabelece os parametros de comunicacdo fisicos e l6gicos da
interface aérea, ou seja, a comunicacao em radiofrequéncia.

A parte 6 da norma ISO/IEC 18000, que compreende a faixa de frequéncia 860 MHz a
960 MHz, foi dividida em mais quatro normas, denominadas:

+ |ISO/IEC 18000-61 - Tipo A,
+ ISO/IEC 18000-62 - Tipo B;
+ |ISO/IEC 18000-63 - Tipo C;
+ ISO/IEC 18000-64 - Tipo D.

As principais diferencas entre as normas da parte 6 estdo relacionadas a codifica¢do no
enlace de comunicacdo e no algoritmo de colisao. A norma ISO/IEC 18000-61 - Tipo A
estabelece a utilizacdo na comunicagao da Codificagdo por Intervalo de Pulso (PIE, do
inglés Pulse Interval Encoding) e do algoritmo de colisdo ALOHA adaptativo. A norma ISO/
IEC 18000-62 - Tipo B estabelece a utilizacdo na comunicac¢ao da codificacao Manchester
e do algoritmo de colisdo Arvore Binaria Adaptativo. A norma ISO/IEC 18000-63 (INTER-
NATIONAL ORGANIZATION FOR STANDARDIZATION, 2013b) - Tipo C estabelece a utili-
zagdo na comunicacao da codificacao PIE e do algoritmo de colisao Slotted randdémico.
Jd a norma ISO/IEC 18000-64 - Tipo D estabelece a utilizacdo na comunicacdo da Codifi-
cacao por Posicao de Pulso (PPE, do inglés Pulse Position Encoding) ou da codificacdo de
subportadora Miller.

A parte 63 foi originalmente desenvolvida e publicada pela GS1 no documento EPC
Global Class 1 Generation 2 version 1.2 UHF RFID (GS1 EPCGLOBAL, 2013). A GS1 prop0s
niveis de classes para tags RFID, sendo que cada classe possui funcionalidades especifi-
cas, conforme Quadro 2.

A tecnologia RFID baseada nas familias de normas ISO 14443 e ISO 18000 podem ser
encontradas em nosso dia a dia quando nos deslocamos pelas cidades. Os cartdes do
Bilhete Unico utilizados na cobranca do transporte publico na cidade de S&o Paulo se-
guem as instrucdes da norma ISO 14443. O protocolo de comunica¢do para a cobranca
automatica do Sistema de Arrecadacdo de Pedagios regulamentado pelo Governo do Es-
tado de Sdo Paulo foi desenvolvido com base nas normas ISO/IEC 18000-63 e EPC Global
Class 1 Generation 2.

Além desses exemplos, a tecnologia de Comunicacdo por Campo Préximo, popularmente

conhecida por Near Field Communication (NFC), também é outro forma de uso para RFID.
O NFC utiliza para comunicacdo aérea os protocolos definidos nas ISO/IEC 14443 ou
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Quadro 2. Classes de tags RFID.

CLASSE FUNCIONALIDADE

Classe 0 Tags UHF somente leitura, passivas, pré-programadas.

Classe 1 Tags UHF ou HF, de escrita unica, de leituras multiplas.

Classe 2 Tags passivas, de leitura e escrita em qualquer ponto da cadeia de
pProcessos.

Classe 3 Leitura e escrita com sensores integrados capazes de gravar parametros

como temperatura, pressao e movimento; pode ser semipassiva ou ativa.

Classe 4 Tags ativas de leitura e escrita com transmissores integrados; pode se
comunicar com outras tags e leitores.

Classe 5 Semelhante as tags da Classe 4, mas com funcionalidade adicional; pode
fornecer energia para outras tags e se comunicar com outros dispositivos
que nao leitores.

Fonte: Elaborado pelos autores.

ISO/IEC 18000, dependendo somente da escolha do fabricante, e opera na frequéncia de
13,56 MHz. O que diferencia o NFC das demais implementacdes de RFID ocorre no nivel
de aplicac¢do, pois neste caso o numero de informacdes transmitidas e recebidas é maior.
Para atender a essa necessidade a ECMA desenvolveu os protocolos NFCIP-1 e NFCIP-2.

O NFCIP-1 foi publicado originalmente como padrao ECMA-340, posteriormente publica-
do como a norma ISO/IEC 18092 (INTERNATIONAL ORGANIZATION FOR STANDARDIZA-
TION, 2013c). Essa norma especifica a comunicacao sem fio entre dispositivos préximos
em taxas de comunicac¢ao definidas.

O NFCIP-2 foi publicado originalmente como padrao ECMA-352, posteriormente publi-
cado como a norma ISO/IEC 21481 (INTERNATIONAL ORGANIZATION FOR STANDARDI-
ZATION, 2012). Essa norma amplia a aplicacdo da norma ISO/IEC 18092, adicionando a
funcionalidade de selecionar os modos de comunicacdo a serem adotados no processo
de leitura e escrita.

Outras normas relacionadas a RFID foram definidas e publicadas pela ISO/IEC.

As normas ISO 11784 e 11785 (INTERNATIONAL ORGANIZATION FOR STANDARDIZA-
TION, 1996a; 1996b) definem a estrutura de codigos de identificagdo e parametros de
ativacao e transmissdo de informacdes. Sao utilizadas para identificacdo animal, po-
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pularmente conhecida como “brinco de boi”, e operam na faixa de frequéncia de 129 a
139,4 kHz. Essas normas foram substituidas pela norma ISO 14223 (INTERNATIONAL
ORGANIZATION FOR STANDARDIZATION, 2011).

A norma ISO/IEC 15693 apresenta as definicdes para os cart8es de vizinhancas (INTER-
NATIONAL ORGANIZATION FOR STANDARDIZATION, 2018). A comunicacao desta norma
ocorre na frequéncia de 13,56 MHz e possui uma distancia de operacdo entre 1 metro e
1,5 metro. Essa distancia é bastante superior quando comparada a atingida pela norma
ISO/IEC 14443. No entanto, as funcionalidades oferecidas pela norma ISO/IEC 18000, que
permitem maior distancia de operacdo, ocasionaram uma ado¢ao ndo tao expressiva.

13 RFID E O USO EM CIDADES INTELIGENTES E INDUSTRIA 4.0

A tecnologia RFID esta bastante difundida em diversos setores da indUstria para identifi-
cacao individual de itens.

Lojas de departamento tém utilizado RFID para identificacdo de produtos, permitindo
aos usuarios que escolham os produtos em um formato “self-service”, sem a necessida-
de do auxilio de um vendedor, seja no momento da sele¢ao ou do pagamento.

Nas Cidades Inteligentes, destaca-se o uso de RFID para pagamento do transporte publi-
co, a exemplo do Bilhete Unico na cidade de S&o Paulo, que utiliza cartdes sem contato
com RFID. Ainda no setor de mobilidade, o estado de Sao Paulo adotou a tecnologia
RFID para pagamento de pedagio nas rodovias estaduais.

Para a indUstria, destaca-se o uso de RFID no controle de estoque das mais diversas
areas, de setores governamentais a industrias siderurgicas, passando pela industria
de eletrodomésticos.
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2 RTLS: SISTEMAS DE
LOCALIZACAO EM TEMPO REAL

1. INTRODUCAO

A localizagdo de objetos e pessoas nada mais é que detectar sua posicdo espa-
cial. Durante a histéria da evolu¢ao humana desenvolveram-se muitas técnicas
e instrumentos para essa finalidade, como por exemplo bussola, astrolabio,
quadrante e sextante, entre outros. Cada instrumento proporcionou melhorias
em seus periodos historicos, porém eles nao possuiam a precisao com a qual
estamos habituados atualmente, nem sequer faziam cobertura global.

Hoje existem sistemas de localizacdo que oferecem cobertura global e que
recebem a denominacdo de Sistema de Navegacao Global por Satélite (GNSS,
do inglés Global Navigation Satellite System).

O mais popular entre eles € o GPS, que é um sistema de radionavegacao
criado pelo Departamento de Defesa dos EUA, também conhecido pela sigla
em inglés NAVigation Satellite with Time and Ranging (NAVSTAR-GPS). Seu de-
senvolvimento iniciou-se com o propdsito de ser o sistema de navegag¢ao das
forcas armadas norte-americanas, porém hoje ele é aberto para o uso civil e
permite que o dispositivo receptor seja localizado em tempo real na superficie
terrestre sob quaisquer condi¢des climaticas. Isso é possivel gracas a comple-
xa cobertura satelital que garante o alcance minimo de quatro satélites em
qualquer ponto da superficie (SILVA, 2016).

Apesar de Sistemas GNSS, como GPS, serem utilizados para localizacao e
serem amplamente difundidos, esta tecnologia ndo é apropriada para rastrea-
mento indoor, pois requer linha de visdo direta entre o objeto e os satélites.
O préximo passo na evolucao da geolocalizagdo passa, portanto, pela locali-
zacdo indoor. E nesse contexto que surge o conceito de RTLS (do inglés Re-
al-Time Locating System), o que ocorre em 1998, nos Estados Unidos, por Tim
Harrington, Jay Werb e Bert Moore em um congresso do Grupo ID Global.

Os Sistemas de Localizagdo em Tempo Real (RTLS) sdo automatizados e moni-
toram a atividade dos objetos presentes em seu campo de leitura, o que per-
mite ndo so localizar objetos, mas também pessoas em ambientes fechados
(PEREIRA; AVANCO, 2017). Portanto, quando se menciona RTLS, o contexto
considerado é para sistemas de localizagao indoor.
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Embora este capitulo trate de diversas tecnologias, o foco sera dado a localizacdo indo-
or com RFID, uma vez que a disseminacao em cenarios logisticos e de identificacdo de
produtos ja é muito presente, principalmente em setores nos quais a localizacdo indoor
é realmente interessante para aumentar a competitividade e a eficiéncia operacional.

2.1 TECNOLOGIAS PARA LOCALIZACAO INDOOR

Os RTLS indoor possuem em sua infraestrutura tecnologias baseadas em radiofrequéncia.
Na sequéncia serdo apresentadas as principais tecnologias utilizadas para o rastrea-
mento indoor e suas caracteristicas essenciais.

2.11 WI-FI

A rede Wi-Fi (do inglés, wireless fidelity) foi desenvolvida em 1999 pela empresa Inter-
brand atendendo a solicitacao da Wi-Fi Alliance. Para garantir a interoperabilidade da
rede o Wi-Fi adotou a norma IEEE 802.11, a qual foram adicionadas, posteriormente, as
normas 802.11b, 802.11g, 802.11n e 802.11ac.

Atualmente esta rede opera nas frequéncias de 2.4 GHz e 5.0 GHz. Para que a tecnolo-
gia funcione, de um lado temos os varios dispositivos moveis (entre eles smartphones,
notebooks, televisores inteligentes) e, de outro, os pontos de acesso. O ponto de acesso
permite que todos os dispositivos a ele ligados possam se comunicar dentro da mesma
rede, que tem um alcance efetivo de cerca de 35 metros em ambientes internos e 110
metros nos fechados.

Uma das vantagens de obter o posicionamento de objetos com o Wi-Fi é a existéncia em
massa de redes Wi-Fi em locais publicos e privados. Se for possivel condicionar as possi-
veis posi¢des do dispositivo moével a um espaco limitado, o sistema de localizagdo tor-
na-se mais preciso, sendo mais facil prever sua localiza¢do. Para tornar esses sistemas
mais precisos em ambientes indoor fornece-se a planta do local em causa, permitindo,
assim, reduzir a distor¢do do sinal Wi-Fi criada pelos materiais existentes no local (pa-
redes, portas, pilares, eletrodomésticos, entre outros). Desta forma, consegue-se condi-
cionar as areas que cada dispositivo movel pode percorrer, evitando a transposi¢ao de
condicionantes fisicas, como as paredes. Esses sistemas de localiza¢do tanto podem ser
alojados e processados nos dispositivos méveis (localiza¢do implicita) ou entdo em um
ou mais servidores (localizagao explicita).

Para criar um sistema de localizacdo indoor utilizando as redes Wi-Fi sao necessarias
duas fases distintas: uma fase de treino (off-line) e a fase de determinacao da localiza-
¢ao (on-line). A primeira fase, como o proprio nome indica, consiste em treinar a rede
por meio da recolha e registro das poténcias dos sinais Wi-Fi e o identificador Service Set
Identifier (SSID) do respetivo AP através de um dispositivo mével. Depois desta recolha

30 2 - RTLS: SISTEMAS DE LOCALIZACAO EM TEMPO REAL



de dados é criado um mapa radio para cada AP, que contém a poténcia do sinal e a res-
pectiva posicao na planta. A segunda fase permite que quando se proceder a localizacdo
de um objeto sera feita a comparagao dos valores das poténcias dos sinais Wi-Fi rece-
bidos no dispositivo mével com os valores guardados nas diferentes posi¢cdes em cada
mapa radio. Depois, por meio de uma técnica de localizacao (deterministica ou probabi-
listica), é calculada a posi¢cao mais provavel do dispositivo movel.

2.12 ZIGBEE

A tecnologia foi desenvolvida pela organizacao sem fins lucrativos ZigBee Alliance, que
adotou como protocolo padrao do ZigBee o IEEE 802.15.4 Physical Layer (PHY) e o Me-
dium Access Control (MAC).

O ZigBee se destina a aplicacdes que ndo necessitam de altas taxas de transmissao na
comunicacdo. Além disso, é uma tecnologia de baixo custo e consome pouca energia no
seu funcionamento, o que é fundamental nas aplicacdes de |oT.

Devido as suas caracteristicas, o ZigBee é aplicado normalmente na monitorizacao de
usuarios, automatizacdo de residéncias e na localizacdo indoor. O usuario pode recolher
informacdes relacionadas a sua saude ao interagir com um dispositivo ZigBee portatil.
Este dispositivo pode passar a monitorizar a pressao arterial e a frequéncia cardiaca,
entre outros fatores. Como se trata de uma tecnologia sem fios, os dispositivos moveis
transmitem esses dados a um servidor local, como por exemplo o computador pessoal
do usuario, que ira analisar os dados recebidos.

O ZigBee permite a localizagao de objetos utilizando radiofrequéncia, sendo que o posi-
cionamento de um né pode ser resumido da seguinte maneira: o né com a localiza¢ao
desconhecida envia um sinal, que é recebido pelos outros nés. Quando recebem esse
sinal, os outros nos que estao espalhados pela area de abrangéncia do RTLS medem a
sua intensidade (RSSI), o angulo formado na chegada (AoA) e o tempo de chegada (ToA e
TDoA). Esses métodos estao explicados nas se¢des 2.2.2 e 2.2.3 deste capitulo.

O RSSI é mais utilizado para calcular a posicdo de um né devido a sua simplicidade e
porque se o relégio dos dispositivos nao for preciso e sincronizado nao é possivel utili-
zar AoA, ToA e TDoA.

213 BLUETOOTH

O Bluetooth é uma tecnologia usada para comunicacdes de radio de curtas distancias,
com a finalidade de substituir as conexdes por fios entre diversos dispositivos, como te-
lefones, computadores e assistentes digitais pessoais. A entidade responsavel pela sua
especificacao e promocao é denominada Bluetooth Special Interest Group (SIG).

Em 2010 surgiu uma tecnologia de emissao de sinais de radiofrequéncia que possibilita
a emissdo e recepcdo de sinais consumindo baixas quantidades de energia. Trata-se
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da tecnologia denominada Bluetooth Smart, Bluetooth Low Energy ou Bluetooth 4.0, que
permite projetar dispositivos de emissao BT, a serem alimentados por fontes de energia
como as pequenas baterias de 3 volts. O Bluetooth Smart possibilitou o desenvolvimen-
to de emissores pequenos e econdmicos que, desde entdo, vém ocupando um espaco
maior no projeto de sistemas de localizacao indoor (MENEGOTTO, 2015).

Uma das caracteristicas que diferencia o Bluetooth tradicional do Bluetooth 4.0 é que a
conexao entre os dispositivos ndo precisa ser realizada através de pareamento, o que
permite a descoberta passiva e continua de dispositivos e aplicativos. A interoperabilida-
de entre fornecedores e a possibilidade de ampliar o radio de alcance sdo outras carac-
teristicas que tornam a versao 4.0 atrativa em relagao ao BT tradicional.

Assim, a tecnologia vem se inserindo como uma alternativa adicional para os sistemas
de localizagdo. Ela permite o desenvolvimento de aplicativos que ajudem a gerenciar
dinamicamente dados contextuais. Na pratica, exemplos de sua aplicacdo podem ser
encontrados em situa¢des nas quais seja util rastrear, de forma dinamica, recursos
humanos e fisicos, verificando e fornecendo informacgdes de contexto em tempo real.
Como contexto entende-se um modo de indicar o conjunto de dados que descrevem
a identidade, o estado, a atividade e a forma de interagir que caracterizam usuarios e
objetos numa determinada situa¢do espagotemporal (MENEGOTTO, 2015).

214 RFID

Conforme ja apresentado anteriormente, o RFID é uma tecnologia que realiza troca de
dados utilizando comunicacdo por radiofrequéncia. O uso de RFID é comum em am-
bientes internos complexos, tais como edificios de escritérios e hospitais, fornecendo
uma abordagem consideravelmente mais barata e flexivel para identificar dispositivos
e pessoas.

A Tabela 2 apresenta as principais diferencas entre as diversas tecnologias baseadas
em radiofrequéncia descritas neste capitulo.

2.2 RTLS BASEADO EM RFID

RTLS (do inglés Real-Time Locating System) sdo sistemas automatizados que monito-
ram a atividade das etiquetas RFID presentes em seu campo de leitura. A arquitetura
de um RTLS é composta de alguns elementos basicos. Sao eles: aplicacao, middleware,
etiquetas RFID e sensores de localizacdo. A Figura 8 demonstra os elementos basicos
em uma implementacdo genérica.
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Tabela 2. Comparacao entre as tecnologias.

WIF ZIGBEE BLUETOOTH 4.0 RFID
Padrao |IEEE 802.11 |EEE 802.15.4 GFSK ISO 18000
a/b/g/n
Frequéncia 24 Ghz 868/915 MHz e  Depende do meio 125 KHz - 915 MHz e 2.4
de operacao 2.4 GHz GHz
Topologia Dependedo  Todas 1 Mbps Direta
de rede meio
Velocidadede 10 - 105 Mbps 250 Kbps Até 50 m 384 Kbps
transmissao
Alcance 10 -110m 10-300mM Muito baixo 10 cm - 100m
Consumo Alto Muito baixo Meses a anos Muito baixo
energetico
Bateria Horas Meses a anos 65000 Ativas (meses a anos)
Passivas (nao necessita)
Numero maxi- 32 65000 Alto Ilimitado
mo de nos
Custodo Baixo Alto Baixo Baixo
usuario
Custodeinfra- Baixo Baixo Baixo

estrutura

Fonte: Elaborado pelo autor.

Figura 8. Elementos basicos de um RTLS.

aplicacao

[0

middleware = =

Fonte: Elaborado pelo autor.
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A aplicacdo € o unico elemento responsavel pela interacdo com o usuario final do siste-
ma. Cabe a essa camada abstrair as informac6es fornecidas pelos demais elementos,
facilitando a interpretacao e a experiéncia final.

O elemento basico middleware é responsavel por gerenciar os dispositivos fisicos do sis-
tema (leitores de radiofrequéncia, sensores etc) e obter deles as informacgdes solicitadas
pelo elemento de aplicacdo. Ou seja, entre os elementos relacionados com software, é o
que esta em baixo nivel e mais préximo aos dispositivos de hardware.

As etiquetas RFID sdo responsaveis por identificar os objetos que se deseja localizar.
Elas podem assumir as mais diversas formas e encapsulamentos, dependendo da natu-
reza do objeto identificado.

O ultimo elemento, e 0 mais importante, sdo os sensores de localizacdo, que podem ser
de diversas tecnologias. Aqui iremos abordar a tecnologia RFID, ja presente nas etique-
tas, pois seu uso é comum em ambientes internos complexos, tais como edificios de
escritérios e hospitais. O RFID fornece uma abordagem flexivel e relativamente mais ba-
rata para identificacao de pessoas e dispositivos. Logo, é conveniente utiliza-lo em RTLS.
Com os objetos identificados com etiquetas RFID é possivel localizar e monitorar usan-
do técnicas de rastreamento indoor. As principais sao: Variacao da Intensidade do Sinal
(RSSI, do inglés Received Signal Strength Indication); Angulo de Chegada (AoA, Angle of
Arrival); e Tempo de Recebimento (ToA, Time of Arrival).

2.21 VARIACAO DE INTENSIDADE DO SINAL - RSS|

A resposta de uma etiqueta a uma interrogacao é um sinal de radiofrequéncia com uma
determinada intensidade (RSSI). Desta forma, o RTLS compara o RSSI advindo das eti-
guetas com um mapa de intensidade ja registrado em sua memoria. Assim, prové o cal-
culo das localizacBes Hessel et al. (2013). Para os sistemas RFID passivos, em que o sinal
de transmissdo € retrorrefletido (backscattered) pela etiqueta, a intensidade do sinal de
resposta (RSSI) € determinada pela equacdo (1), definida por Zhang, Li e Amin (2010).

RSSI=P

A
2 2 —
X, etiquetan etiqueta TX leitor ( 4md ) (1 )

Em que

Py etiquera € © 8aNho da antena RFID,

N é a eficiéncia da retrorreflexao,

Geiqueta € © 8aNho da etiqueta,

Gy eior € © 8aNho do leitor,

A é o comprimento de onda do sinal portadora,
d é a distancia entre a antena e a etiqueta RFID.
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Conhecendo os valores das variaveis da equacdo (1), sabendo que tipicamente I é
igual a 1/3 ou -5dB, pode-se determinar a distancia entre antena e etiqueta (d), e, des-
ta forma, obter o mapa de intensidade de sinal e executar os calculos das localizacdes
(ZHANG; LI; AMIN, 2010).

Brennan e Kolaja (2014) propuseram um método que utiliza RSSI para estimar a localiza-
cao de etiquetas e validaram-no através de dois experimentos. No primeiro, realizam a
localizagao com oito e vinte antenas, conforme arranjo experimental das Figura 9 e 10,
em uma sala de 10 metros x 16 metros.

Figura 9. Arranjo experimental.

#l & & e Legenda
& & # FEtiquetas
& & l:' Leitor com Antenas
% # # & —
4 &
o AN
'\‘f \.d"
$ & g &
3
F Y P
# * .

Arranjo Experimental

Fonte: Brennan e Kolaja (2014, traducao nossa).

Figura 10. Primeiro experimento.

Fonte: Brennan e Kolaja (2014).
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O segundo experimento é realizado com o mesmo arranjo experimental, porém com o
intuito de validar o modelo em distancias maiores. Para isso, utilizaram um ginasio de
esportes (Figura 11), que foi a maior area viavel encontrada.

Outros autores, como Colin, Moretto e Hayoz (2014), utilizam RTLS baseado em RSSI.
Eles realizaram um experimento com etiquetas passivas de localizacdo conhecida em
um corredor de hospital, e através das etiquetas estimaram a localiza¢cdo de um rob§,
conforme Figura 12.

Figura 11. Segundo experimento.

Fonte: Brennan e Kolaja (2014).

Figura 12. Experimento em corredor de hospital usando RSSI.

B Etiquetas RFID

Antena com
Leitor RFID

Dados
L}
]

/,( Android tablet
- R

Fonte: Colin, Moretto e Hayoz (2014, traducao nossa).
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2.2.2 ANGULO DE CHEGADA - AOA

AO0A consiste em calcular a interseccao de duas ou mais linhas de direcao provenientes
de uma antena até uma etiqueta RFID, conforme Figura 13.

Dois angulos medidos com antenas, no minimo, sao necessarios para encontrar a locali-
zacao de um alvo em duas dimensdes Bouet e Dos Santos (2008).

Figura 13. Localizacao por AOA de objeto usando duas linhas de direcao.

Etiqueta RFID

Antena 1 Antena 2

Fonte: adaptado de Bouet e Dos Santos (2008, traducao nossa).

Zhou, Zhang e Mo (2011) apresentaram um método AoA de localizacdo de etiquetas
RFID UHF passivas, com a obtencdo da diferenca de fase entre o sinal retrorrefletido
da etiqueta (backscatter signal) e o sinal do oscilador local (LO, do inglés local oscillator)
do leitor RFID. Em um sistema RFID UHF passivo padrao, o leitor usa o sinal do LO para
converter o sinal da etiqueta para a banda-base, conforme mostrado na Figura 14.

Entdo, com a subtracdo entre o sinal de LO do leitor pelo sinal retrorrefletido da etiqueta
chega-se a diferenca de fase (),

p=-—= +0¢, (2)

f é afrequéncia da portadora, @, € a diferenca de fase causada pelo hardware do leitor,
c € a velocidade da luz no vacuo e R, a distancia entre a antena e a etiqueta RFID.
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Figura 14. Diagrama de conversao de sinal de um leitor RFID.

LO
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passa-baixa
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banda-base
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filtros
!

multiplexadores

Fonte: adaptado de Zhou, Zhang e Mo (2011, traducao nossa).

Figura 15. Arranjo experimental do método AOA proposto.

etiqueta

Ant1 Ant2

Fonte: Traduzido de Zhou, Zhang e Mo (2011, traducao nossa).
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Portanto, conhecendo ¢ é possivel estimar a distancia entre antena e etiqueta R.
Porém, o angulo de chegada da linha de dire¢do entre antena e etiqueta ainda nao é
conhecido. Para isso, 0 método proposto por Zhou, Zhang e Mo (2011) considera a dife-
renca de fase de duas antenas, como ilustra o arranjo experimental da Figura 15.

Considerando L«R, e o sentido horario positivo, tem-se que:

R, -R, = -Lsinb 3)
Entdo, por meio das propriedades trigonométricas e equacdes (2) e (3), os autores defi-
nem o angulo de alcance 6 como:

0=sin[ = (Ap-Aq,)] (4)

Em que Ay é a diferenca de fase do sinal de retorno da etiqueta das duas antenas

(9, - 9,), Ap, € a diferenca de fase causada pelo hardware das duas antenas e A € o com-
primento de onda do sinal da portadora. Se as antenas sao exatamente iguais, pode-se
desprezar Ag,. Portanto, pode-se usar diferenca de fase de duas antenas para estimar a
localizacao por AoA, desde que L«R.

A Figura 16 apresenta os resultados do experimento ilustrado na Figura 15, comparan-
do dados coletados experimentalmente com o valor calculado matematicamente em
duas situacBes diferentes: (a) usa-se uma Unica antena em duas posi¢des distantes em
0,164 metro; (b) duas antenas diferentes distantes em 0,225 metro.

Figura 16. Resultados do Experimento.

% 270 7 X Resultados experiementais % 360 X Resultados experiementais
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[} 4] X

o 90 { ><><><>< = ° o0 o X %K
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@ -180 | X @ g0 %

) QL
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-40 30 -20 -10 O 10 20 30 40

-b5 -45 -35 25 -15 -5 5 15 25 35 45 55
Angulo de alcance 6 (graus) Angulo de alcance 6 (graus)
(@ (b)

Fonte: Zhou, Zhang e Mo (2011, traduc¢ao nossa).
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A comparacao entre o valor calculado e os dados experimentais mostra que a técnica de
Zhou, Zhang e Mo (2011) é precisa quando o angulo de alcance se encontra entre -40° e 40°.
Outros trabalhos empregam a técnica proposta por Zhou, Zhang e Mo (2011), a exemplo
de Cremer et al. (2014), que realizaram a localizacdo de etiquetas UHF passivas em uma
sala de 3 metros x 3 metros usando cinco antenas com polarizag¢ao circular, conforme
arranjo da Figura 17.

Scherhaufl, Pichler e Stelzer (2015) utilizaram AoA para localizar seis etiquetas RFID UHF,

com protocolo de interface aérea EPC Gen-2 (ISO/IEC 18000-63), a partir de oito antenas.
O experimento foi realizado em laboratério, como pode ser visto na Figura 18.

Figura 17. Arranjo experimental.

‘ etiquetas

/
° /o & ®
B w
w1
5w

X(m)

Fonte: Cremer et al. (2014, traducao nossa).
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Da mesma forma, Buffi, Nepa e Lombardini (2015) realizaram um experimento em que
se obtém o angulo de chegada de etiquetas RFID em movimento na esteira. A ilustracao
da Figura 19 apresenta o arranjo do experimento.

Figura 18. Experimento de Scherhaufl, Pichler e Stelzer.

Fonte: Scherhaufl, Pichler e Stelzer (2015).

Figura 19. Arranjo experimental proposto por Buffi, Nepa e Lombardini.

Fonte: Buffi, Nepa e Lombardini (2015, traducao nossa).
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223 TEMPO DE CHEGADA - TOA

A distancia entre um ponto de referéncia e um alvo é proporcional ao tempo de pro-
pagacdo de um sinal de radiofrequéncia. A técnica de ToA, também conhecida como
triangulacdo, calcula a distancia entre a antena e a etiqueta RFID através do intervalo de
tempo entre a emissao do sinal de radiofrequéncia e seu retorno a antena RFID.

Nessa técnica, para encontrar a exata posicdo de um objeto sao necessarias, no mini-
mo, trés antenas Hessel et al. (2013). Zhang, Li e Amin (2010) definem a distancia entre
antena e etiqueta (R) como:

R=c.@ (5)

2

T é o tempo de propagacao do sinal de radiofrequéncia, Tp é o tempo de processamen-
to circuito da etiqueta e ¢, a velocidade da luz no vacuo.

Em se tratando de etiquetas passivas, nao é necessario sincronizar os relégios do leitor
com a etiqueta. Porém, nas ativas, se faz necessaria a sincronizagao dos reldgios, o que
é impraticavel na maior parte dos sistemas RFID ativos e torna essa técnica inviavel para
esses casos Zhang, Li e Amim (2010). Além disso, é sabido que obstaculos entre a co-
municacao NLOS (do inglés non-line-of-sight) alteram a trajetéria dos sinais, que, por sua
vez, alteram o tempo de propagacao, o que consequentemente diminui a exatidao do
calculo da localizacdo Bouet e Dos Santos (2008).

Em virtude dessas dificuldades, poucos trabalhos que empregam essa técnica sdo en-
contrados. Um deles foi elaborado por Kim et al. (2011), os quais propuseram um méto-
do de localizacdo que combina ToA com AoA. Por meio de sensores de NLOS, o método
identifica obstaculos entre antena e etiqueta e, nesses casos, utiliza o calculo da localiza-
cao por AoA. O diagrama da Figura 20 ilustra o método.

Figura 20. Diagrama do método combinando AOA e TOA.

ToA

h 4

Calculo da
localizacao

identificacao
NLOS

AoA

Fonte: adaptado de Kim et al. (2011, traducao nossa).
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Verificou-se a exatidao desse método com uma simulagdao em que se deslocou uma
etiqueta no plano xy. Seus resultados sdao apresentados na Figura 21. A linha simples
representa a trajetoria ideal, enquanto a linha em negrito mostra a trajetoria calculada
pelo método ToA/A0A. Ja na linha tracejada foi inserido um ruido com distribui¢cdo Gaus-
siana na simulacao.

Figura 21. Comparacao dos resultados da simulacao.

rastreamento ToA/ AocA com ruido
- rastreamento ToA/ AOCA

— ideal
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X - posicao calculada (km)

Fonte: adaptado de Kim et al. (2011, traducao nossa).
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2.3 EXPERIMENTOS DE APLICACAO DE RTLS COM RFID

Nas aplicacdes de IoT, como ja foi dito, a geolocalizacdo € um dos temas mais relevantes
para fins comerciais, seguranca publica, medicina e industria. Nas aplica¢bes indoor, temos
diversas técnicas de localiza¢ao, conforme descrito na secao 2.1. Porém, as interferéncias
na comunicacao causadas pelos ambientes de aplica¢des reais ndo foram consideradas.

Tendo em vista esse cenario, Pereira (2016) desenvolveu o Sistema de Localiza¢do de
Etiquetas RFID (SLER), que é um RTLS capaz de rastrear objetos identificados utilizando
as técnicas de localizagdo RSSI, AoA e ToA.

O SLER é composto por um subsistema fisico, que sdo os equipamentos utilizados na
sua construcdo (Computador Industrial; Leitor, Antenas e Etiquetas RFID), além de um
subsistema logico, que é um software instalado no computador industrial, responsavel
por gerenciar 0s equipamentos e realizar os calculos de rastreamento.

A Figura 22 ilustra o SLER e seus subsistemas.

Figura 22. llustracao dos subsistemas do SLER.

Fonte: Pereira (2016).

Para verificar as interferéncias na comunicacao de ambientes reais no SLER, este foi
submetido a experimentos em um ambiente laboratorial. A Figura 23 mostra o arranjo
experimental, com oito anteparos (ap) a frente das etiquetas RFID, usados para verificar
a influéncia de obstaculos na comunicacdo entre etiquetas e antenas RFID. Também é
possivel verificar oito placas (pl), sobre as quais a etiqueta RFID é fixada, podendo-se,
assim, constatar a influéncia dos materiais usados na fabricacao dos objetos.
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Figura 23. Arranjo Experimental.

w Sz

w §'o

w S'o

w S§'o

wg'o

wGe
w G'o w S'o wG'o w G'o w G'o
(8A'8X) V2 (PAPX) T
\\\\\\\\\\\\ -\ m:vmm\\\\\\‘e\\\\\\\\\\\-\#mz—w_m\\\\\‘e\\\\\\\\\\\\
8 t .%o 1ONdH ..m
g|d eoeld g ojedaluy ¥|d eoeld ¥ osedauy
(LRLx) €2 (EAEX) €T
\\\\\\\\\\\\ \Wm.w:gmﬁ\\\\\‘e\\\\\\\\\\\-\Wm3?%\\\\\‘9\\\\\\\\\\\\
4 t .m_ ONBHK ..mw
/|d eoeid [ oJedaluy €|d eoeld € osedajuy
(9A'9x) 22 (2h2xy et
wsvmh.w\ 2 - e sw_m 2
\\\\\\\\\\\\ —oepEnbge — — — — — O — — — — — — — — — — - EepPnbe- — — — — — Q- — — — — — — — — — — -
g|d eoeld 9 oJedaiuy 2|d eoeld 2 oledajuy
(GASX) ﬁmQ 10 eaNnbIje
@ ep oedisod o)}
\\\\\\\\\\\\ —geenbpe — — - — = g - - o o o o -\\.\%zw&\\\\\\‘w‘\\\\\\\\\\‘
G|d eoe|d G oJedajuy 1|d eoeld T oJedajuy

o eusjue

2D eusjue £p eUSIUR

ID eusjue

Fonte: Pereira (2016).
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Por fim, para verificar cenarios de 10T, foram simulados trés ambientes: industrial, logis-
tico e comercial.

* Ambiente industrial: O ambiente industrial proposto por Pereira e Avanco (2017)
compreende as industrias metallrgica, automotiva, de eletrodomeésticos e de eletroele-
tronicos (Figura 24). Nesses locais, o RFID ja é usado para o controle do processo produ-
tivo, identificando item a item.

Figura 24. Tipos de industria

Eletrodomeésticos Eletroeletrénicos

Fonte: Pereira (2016).

Nessas industrias, os obstaculos na comunicacdo sao gerados basicamente por metais,
e as etiquetas sao fixadas no metal ou em algumas superficies plastica (PEREIRA, 2016).
Para simular essa situacao no laboratoério, Pereira e Avanco (2017) utilizou ap e pl com-
postos dos materiais do Quadro 3.
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Quadro 3. Anteparos e placas para os Ambientes simulados.

AMBIENTE ITEM MATERIAIS

Industrial Anteparo Aco e aluminio.

Industrial Placa Aco, aluminio, policarbonato e PVC.
Logistica Anteparo Aco, aluminio, eucalipto e papelao.
Logistica Placa Eucalipto e papelao.

Comercial Anteparo Pinus, eucalipto, MDF e MDP.
Comercial Placa Pinus, eucalipto, MDF e MDP.

Fonte: Pereira e Avanco (2017).

* Ambiente de logistica e armazenagem: As maiores fontes interferentes nesse
ambiente (Figura 25) se ddo pela presenca de obstaculos gerados por empilhadeiras
(metais), paletes de madeira e caixas de papeldo. Além disso, as etiquetas sao fixadas
nas embalagens de papeldo ou nas superficies dos paletes (PEREIRA, 2016).

Portanto, os materiais de ap e p/ estdo no Quadro 4.

Figura 25. Exemplo de Ambiente de Logistica e Armazenagem.

Fonte: Pereira (2016).
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* Ambiente comercial e doméstico: Esses ambientes compreendem os locais onde
a presenca de mobilidrio é inerente. Sdo eles: hotéis, residéncias, escritérios e hospitais.
Nesses espacos, a maior fonte de obstrucdo de comunicacdo entre antena e etiqueta
RFID é a propria mobilia. Com os trés ambientes caracterizados realizaram-se trés en-
saios, um por ambiente, com diferentes configuracdes de obstaculos e placas conforme
Quadro 4.

Quadro 4. Configuracoes de Ensaio.

ENSAIO 01 - INDUSTRIAL  ENSAIO 02 - LOGISTICA ENSAIO 03 - COMERCIAL

CONF. ACO AUSENTES PAPELAO AUSENTES MDF AUSENTES
1 Aluminio Ausentes Eucalipto Ausentes MDP Ausentes
2 Ausentes Policarbonato Aco Ausentes Pinus Ausentes
3 Ausentes PVC Aluminio Ausentes Eucalipto Ausentes
4 Ausentes Aco Ausentes Papelao ondulado  Ausentes MDF

5 Ausentes Aluminio Ausentes Eucalipto Ausentes MDP

6 Aco Policarbonato Papelao ondulado Papelao ondulado  Ausentes Pinus

7 Aluminio  Policarbonato Eucalipto Papelao ondulado  Ausentes Eucalipto
8 Aco PVC Aco Papelao ondulado MDF MDF

9 Aluminio PVC Aluminio Papelao ondulado MDP MDF

10 Aco Aco Papelao ondulado Eucalipto Pinus MDF

11 Aluminio  Aco Eucalipto Eucalipto Eucalipto MDF

12 Aco Aluminio Aco Eucalipto MDF MDP

13 Aluminio  Aluminio Aluminio Eucalipto MDP MDP

14 Aco Ausentes Papelao ondulado Ausentes Pinus MDP

15 - - - - Eucalipto MDP

16 - - - - MDF Pinus

17 - - - - MDP Pinus

18 - - - - Pinus Pinus

19 - - - - Eucalipto Pinus

20 - - - - MDF Eucalipto
21 - - - - MDP Eucalipto
22 - - - - Pinus Eucalipto
23 - - - - Eucalipto Eucalipto
24 - - - - MDF Ausentes

Fonte: Pereira (2016).
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As Figuras 26, 27 e 28 apresentam graficos dos resultados dos trés ensaios realizados,
nos quais tem-se o RMSE (Root Mean Square Error) para cada configuracao.
Figura 26 - Resultados ambiente industrial.

Pereira (2016) constata o ndo funcionamento da técnica ToA quando sdo utilizados
equipamentos comerciais na constru¢ao de um RTLS baseado em RFID, como € o caso
do SLER. Isso ocorre devido a resolucao de tempo dos leitores RFID comerciais que nao
sao suficientes para a realizacdo dos calculos. Portanto ndo ha resultados para essa
técnica, restando apenas as técnicas AoA e RSSI.

Figura 26. Resultados ambiente industrial.
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Fonte: Pereira (2016).
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Figura 27. Resultados ambiente de logistica.
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Fonte: Pereira (2016).

Observamos nos graficos das Figuras 26, 27 e 28 que em algumas situacdes a locali-
zacao fica inviavel, com RMSE superiores a 50 centimetros. Porém, de maneira geral
a técnica AoA é mais exata. Entretanto ainda é possivel usar RSSI em determinadas
situacdes em que a exatidao € menos requerida, pois ela tem uma maior facilidade
de implementacao.
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Figura 28. Resultados ambiente comercial
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2.4 RTLS BASEADO EM RFID E SUAS APLICACOES EM
CIDADES INTELIGENTES E INDUSTRIA 4.0

De maneira geral, a comunidade académica apresenta um grande numero de aplicacdes
de sucesso em RTLS que empregam RFID. Brennan e Kolaja (2014) expuseram um mé-
todo de localizacao baseado na poténcia do sinal das etiquetas (RSSI). Zhou, Zhang e Mo
(2011) utilizaram o angulo de chegada do sinal de radiofrequéncia das etiquetas (AoA)
para prover a localizacao de etiquetas RFID. Ja Kim et al. (2011) propuseram um método
de localizagdo que combina AoA com ToA (método que utiliza o tempo de propagacgao
dos sinais).

No entanto, os melhores resultados advém de estudos laboratoriais em ambientes con-
trolados ou de simula¢des computacionais. Quando se analisa situacdes reais, conside-
rando obstaculos de ambientes reais, a exatiddo dos sistemas cai consideravelmente.

Em algumas situag¢des a utilizagdo desses sistemas se torna inviavel. Como é o caso do
trabalho proposto por Pereira (2016), que compara duas técnicas consolidadas de locali-
zacdo indoor de etiquetas RFID, avaliando os efeitos das interferéncias de ambientes reais.
Portanto, a realizacdo de um site survey € fundamental para a instalagao de qualquer
projeto de RTLS.

O site survey é uma inspecdo técnica realizada nos locais onde serdo instaladas as apli-
cacdes que usam equipamentos de radiofrequéncia de uma rede sem fio. Através do
survey é possivel prever de antemao as situacfes em que a determinac¢do da localizacdo
dos objetos ndo é viavel, e assim tomar medidas para contornar essas situagdes.
Apesar dos problemas de exatidao causados pelas interferéncias, os RTLSs baseados
em RFID sdo viaveis em grande parte dos casos, principalmente quando implementados
atraveés de site surveis, tendo como ponto favoravel o baixo custo quando comparados a
outros sensores de localizagao indoor.

Quando as interferéncias chegarem a niveis que tornem inviavel a localiza¢ao, pode-se
combinar o RFID com outras tecnologias, como: reconhecimento de imagem, sensores de
passagem, sensores de obstaculos, os proprios portais RFID delimitando a passagem em
locais demarcados (salas, galpdes, quadrantes em um centro de destrui¢do), entre outras.
Evidentemente, nesses casos 0s sistemas terdo um maior custo de implementacao.

Tendo em vista essas perspectivas e desafios, vemos no futuro dois cenarios promisso-
res em que os RTLSs baseados em RFID podem ser fundamentais. Sdo eles: as Cidades
Inteligentes e a Industria 4.0.

a) Cidades Inteligentes
O mundo vem passando por um rapido processo de urbaniza¢do nas ultimas décadas,
e existem projecdes que indicam que dois ter¢os da populacdo mundial serdo urbanas
em 2050 (UNITED NATIONS DEPARTMENT OF ECONOMIC AND SOCIAL AFFAIRS, 2014).
Portanto esse crescimento ndo planejado ameaca o desenvolvimento sustentavel e
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pressiona as infraestruturas das cidades em torno do mundo. A infraestrutura é crucial
para muitos aspectos das areas urbanas, a exemplo do setor de transportes, em que
suas modalidades necessitam ser cada vez mais eficientes, modernas e integradas com
tecnologias da informacao (TIC). Essa integracdo de infraestrutura com a TIC, como sa-
bemos, é fundamental para o desenvolvimento das Cidades Inteligentes.

Devido a essa superpopulacdo ja presente e as projec¢des futuras, é cada vez mais
emergencial o surgimento de novos meios de transportes para pessoas e “coisas”, e,
consequentemente, tecnologias para suas respectivas geolocaliza¢gdes. Nesse contexto,
0s RTLSs possuem um vasto campo de exploracao.

Como ja mencionado neste capitulo, em ambiente outdoor os sistemas GNS, princi-
palmente o GPS, ja estdo consolidados. Deixam, assim, espac¢o para a integra¢ao de
sistemas de localizacao baseados em RFID para os ambientes indoor, de maneira a
complementar as areas de sombra presentes na cobertura atual das cidades. E preciso
pontuar, no entanto, a importancia de se lembrar das limitacdes de exatiddo dos siste-
mas de localiza¢do indoor de acordo com o local e aplicagao almejados.

b) Industria 4.0
O desenvolvimento dos conceitos de IndUstria 4.0 e manufatura avanc¢ada, ou ainda
lloT (do inglés Industrial Internet of Things), nos ultimos anos tem exercido um im-
pacto consideravel sobre muitas solu¢8es tecnoldgicas, e como ndo seria diferente,
também nos RTLSs.

A nova visdo induzida pela proxima revolucdo industrial almeja maior produtividade,
identificacdo das etapas do processo, reducdo significativa nas falhas, queda de custos
e melhoria da eficiéncia dos fluxos de produtos dentro e fora do processo produtivo.
Nesse contexto, a localizacdo indoor com RFID tem muito a contribuir, fornecendo um
melhor rastreio dos fluxos internos e externos da producdo com um baixo custo. Além
do mais, hoje o setor industrial ja utiliza etiquetas RFID para identificagdo de produtos.
Nesses casos haveria apenas a adi¢cdao de uma nova aplicacdo, pois grande parte do
investimento inicial ja faz parte do arcabouco industrial.
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3 REDES DE SENSORES SEM FIO

Uma rede de sensores € um sistema baseado em eventos, com varios nds sensores que
transferem dados por um elemento especial, o qual se comporta como canal para en-
caminhar as informacgdes para outras redes (LEE; NA; HUH, 2012). A taxonomia de uma
rede de sensores utiliza as seguintes terminologias (TILAK; ABU-GHAZALEH; HEINZEL-
MAN, 2002, traduc¢do nossa):

* Sensor: dispositivo que detecta fenémenos fisicos, faz medi¢cdes ambientais e imple-
menta caracteristicas para a comunicacao de dados, geralmente sem fio;

* Observador: usuario final interessado em obter informac&es divulgadas pela rede
de sensores sobre o fendmeno. O observador pode indicar interesses (ou consultas)
para a rede e receber respostas a essas perguntas. Varios observadores podem existir
em uma rede de sensores;

* Fendmeno: entidade de interesse para o observador que esta sendo detectada e
analisada pela rede de sensores. Varios fendmenos podem ser observados concorrente-
mente na mesma rede;

* Sorvedouro: dispositivo destino das informacdes coletadas pelos sensores da
rede. Em muitos casos, ele também se comporta como um elemento canal para en-
caminhar as informag8es para outras redes e enviar dados ao observador.

O cenario de rede de sensores envolve uma area geografica de observacdo que tera

os fendbmenos monitorados por sensores estrategicamente colocados, que enviardo as
informac8es ao observador. Assim, em um cenario tradicional, escolhe-se a area alvo
(Figura 29a) e realiza-se a colocacao dos sensores (Figura 29b), os quais se utilizardo de
algoritmos para um reconhecimento da vizinhanca (Figura 29c) e, por meio de auto-or-
ganizacdo, estabelecerdao uma rota de comunicacdo para transmitir o fluxo de dados ao
observador (Figura 29d).

Nas proximas subsec¢8es sdao apresentados os desafios e métricas de desempenho de

RSSF, assim como sua caracterizacdo, a arquitetura de comunica¢do de dados e a do n6
sensor e o detalhamento das caracteristicas de nos sensores.
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Figura 29. Cenario e etapas de implantacao de RSSF.

(a) area de interesse (b) distribuicdo e implantacao dos noés

(c) descoberta de localizacao dos vizinhos (d) auto-organizacao e roteamento  EEH 0

Fonte: Ruiz (2003).

3.1 DESAFIOS, METRICAS E CARACTERIZACAO DA RSSF

As caracteristicas técnicas presentes em RSSF promovem desafios que devem ser tra-
balhados, a fim de aperfeicoar a eficiéncia de RSSF. Nesse sentido, alguns fatores sao
levados em consideracdo na construcao dos componentes (AKYILDIZ et al., 2002), como:
custo de producdo, tolerancia a falhas, escalabilidade, requisitos construtivos para o
hardware, topologia da rede, meio de transmissdo de sinais, consumo de energia, local
e condi¢des ambientais de uso. Para definicdo e monitoramento da eficiéncia de um
RSSF faz-se necessaria a avaliacdo de métricas de desempenho, ja que estas qualificam
o nivel de eficiéncia de fatores importantes (TILAK; ABU-GHAZALEH; HEINZELMAN, 2002,
traducdo nossa). Algumas métricas sao:

* Eficiéncia energética: como os nds sensores sdo munidos de bateria, este recurso é
fundamental para determinar a eficiéncia da RSSF em manter ativa a coleta de informa-
¢6es do fendmeno observado, que é determinada pela vida util da rede. Este fator pode
ser medido com métricas que avaliam o tempo até que a metade dos nds “morra” ou
mesmo o tempo que o observador deixa de receber informacdo proveniente da RSSF;

* Laténcia: tempo de atraso no recebimento das informac8es que o observador esta
interessado em saber. Este fator esta ligado diretamente aos requisitos da aplicacao;
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+ Exatidao: a obtencado de informacdes corretas é o principal objetivo do observador,
sendo que a exatiddo é determinada pela aplica¢do. A infraestrutura deve ser adaptavel
para que o aplicativo obtenha a exatidao desejada com minimo gasto energético;

* Tolerancia a falhas: os sensores podem falhar devido a condi¢8es fisicas, ou em
razdo da falha de um componente ou por ter ficado sem energia. Pode ser dificil substi-
tuir os sensores existentes, assim a rede deve ser tolerante a falhas, e se adaptar de tal
forma que pequenas falhas sejam transparentes e ndo comprometam a aplicagao;

* Escalabilidade: facilidade de crescimento e incorporacao de novos elementos nas
redes de sensores. Para redes de grande escala, este € um fator critico, sendo que técni-
cas de localizagdo de intera¢des de grupos hierarquizados ou agregados podem favore-
cer a questao.

As redes de sensores podem ser utilizadas para diversos fins e conforme sua aplicacao
os modelos ou formas de uso podem variar, determinando assim, diferentes caracteri-
zacBes (RUIZ, 2003). Resumidamente, as redes sao caracterizadas segundo sua configu-
racao, o tipo de sensoriamento, o tipo de comunica¢cdo ou mesmo o tipo de processa-
mento que executa.

3.2 ARQUITETURA DE COMUNICACAO DE DADOS

Em linhas gerais, a arquitetura de comunica¢do em RSSF pode ser compreendida em
duas categorias: aplicacdo e infraestrutura (TILAK; ABU-GHAZALEH; HEINZELMAN, 2002).
A categoria aplicacdo esta relacionada com a maneira como as informacdes fluem do
sensor até o observador. Estas podem ocorrer de forma cooperativa, pela qual um né
sensor se comunica com outros nds para obter a informacdo de interesse do observa-
dor, em um esquema de retransmissao multissalto, enquanto no modelo nao coopera-
tivo o dado flui sem a necessidade de utilizacao e cooperag¢ao de outros nos (Figura 30 -
Transmissao cooperativa em RSSF e Figura 31- Transmissdo NAO cooperativa em RSSF).

A categoria infraestrutura esta associada a maneira de configurar, manter e operar a
rede de sensores de forma otimizada e satisfatoria para o observador. Pela caracteris-
tica dinamica das RSSF, os modelos de comunicacdo de infraestrutura estao intrinseca-
mente ligados as métricas de desempenho da aplicagao.

Em ambas, os protocolos de comunicacdo sao fundamentais para obter o melhor resul-
tado das RSSF. Nesse sentido, varios protocolos de comunicacao estao disponiveis para
uso, sendo que cada um tem seu objetivo, vantagem e desvantagem. Conceitualmente,
os protocolos de comunicacdo sao organizados em camadas, seguindo o modelo OSI
(TANENBAUM; WETHERALL, 2011). Novos protocolos surgem, e atualizacdes acrescen-
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Figura 29. Transmissao cooperativa em RSSF

Fonte: Elaborado pelo autor.

Figura 30. Transmissdo NAO cooperativa em RSSF

Fonte: Elaborado pelo autor.
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tam novas caracteristicas aos protocolos existentes, mas particularmente o modelo de
RSSF segue a implementacdo dos modelos da pilha de protocolos, conforme apresentado
na Figura 12: fisica, enlace, rede, transporte e aplicacao. Além destes, existem protocolos
multicamadas que estdo associados aos planos de gerenciamento, seja no contexto de ge-
renciamento de tarefas, na questdo de energia ou da mobilidade (AKYILDIZ et al., 2002).

Figura 32. Modelos de referéncia OSI e modelos para RSSF.

Modelo OSI Modelos RSSF

Aplicacao
Transporte

Rede

spepijiqow sp ojuswepuaiab ap oueld

Enlace

eibiaua ap ojusweduaab ap oueld

Fisica

Fonte: Tanenbaum e Wetherall (2011, Fonte: Akyildiz et al. (2002, traducao nossa).
traducao nossa).

Os protocolos de camada fisica tém a funcdo de realizar a transmissao fisica do sinal,
sendo responsavel pela selecdo de frequéncia, escolha de portadora, deteccao de sinal,
modulacdo e encriptacao de dados. Nos casos de RSSF, as comunica¢des podem ser por
modelos 6ticos, infravermelho ou radiofrequéncia, sendo este ultimo o mais comum.

Os protocolos de camada de enlace sao responsaveis pela multiplexacdo dos fluxos de
dados, deteccao de frame de dados, acesso ao meio de comunicacao e controle de erro
de transmissdo, dentre outras fun¢des. A fun¢ao caracteristica desta camada é o Con-
trole de Acesso ao Meio (MAC, do inglés Medium Access Control), pois se a RSSF for den-
sa, varios nos podem estar acessando 0 meio ao mesmo tempo para transmitir dados.
Assim, mecanismos e estratégias devem ser empregados para minimizar as colisdes e
aperfeicoar as transmissdes e recepcdes de dados.

Os protocolos de camada de rede tém como missdo rotear mensagens de uma origem a

um destinatario, encontrando um caminho viavel e adequado as métricas de desempe-
nho prioritarias para o tipo de aplicagdo e necessidades do observador.
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Existem diversas formas de roteamento de informac8es entre os nds, e a eficiéncia da
rede esta diretamente ligada a forma como os dados sao efetivamente roteados.

Os tipos de roteamento sao categorizados como: roteamento com centraliza¢do de da-
dos, agregacao de dados, hierarquico, baseado na localiza¢do, baseado na qualidade de
servi¢cos ou no fluxo de rede (AKKAYA; YOUNIS, 2005).

Os principais e mais conhecidos protocolos de camada de rede para RSSF sao tipificados
nessas categorias.

Os protocolos de camada de transporte nem sempre sao empregados em RSSF, sendo
gue estes devem ser adaptaveis a perda de dados, ou com perdas minimizadas nos
protocolos de camada de rede. No entanto, algumas aplicacdes necessitam de entrega
100% confiavel de dados, de maneira que técnicas para aumentar a confiabilidade sdo
empregadas em protocolos de transporte especificos.

Os protocolos de camada de aplicacdo no contexto de RSSF oferecem uma liberdade
maior com relacao as funcionalidades e responsabilidades. No entanto, algumas carac-
terizagdes podem ser encontradas, como por exemplo: protocolos de gerenciamento,

designacdo de tarefas, disseminacdo de dados, alerta e aviso de dados.

O Quadro 5 apresenta uma lista de exemplos de protocolos de comunicagao em RSSF
categorizados por camadas.

Quadro 5. Protocolos para RSSF.

CAMADAS  PROTOCOLOS

Aplicacao SMP, TADAP, SQDDP

Transporte  PFSQ, ESRT, RMST

Rede DD, SPIN, SAR, MULTI, STORM, PROC, TinyBeaconing, LEACH, LEACH-C,
TEEN, PEGASIS, ICA, GEOMOTE, GEAR, GPSR,SPEED, SAR, GAF, MECN,
SMECN, ACQUIRE, COUGAR, CADR, GDR, Directed Diffusion, Gossiping,

Enlace S-MAC, ARC, T-MAC, B-MAC, DE-MAC, TRAMA

Fisica Transmissao em radiofrequéncia (RF), otico e infravermelho.

Fonte: elaborado pelos autores com dados de Ruiz et al. (2004), Akkaya e Younis (2005);
Akyildiz (2002).
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3.3 NO SENSOR

O no sensor de RSSF geralmente tem dimensdes pequenas. Apesar de ndo ser um requi-
sito, podem existir sensores de maior porte. A tendéncia, no entanto, é serem cada vez
menores. Em consequéncia disso, os componentes possuem recursos funcionais mais
limitados. O hardware pode ser construido com diversas técnicas de circuito e abordagem
arquiteturais (HEMPSTEAD et al., 2008). Porém conceitualmente seguem o mesmo princi-
pio funcional (Figura 33): processador, memoria, sensor, bateria, transceptor.

Figura 33. Blocos Funcionais do hardware de nés de RSSF.

Fonte: Elaborado pelo autor.

A bateria é o bloco funcional que fornece energia para o hardware do né sensor, sendo
caracterizado de alguns modos (SAVVIDES; PARK; SRIVASTAVA, 2001):

* Modo linear: a bateria é considerada um repositério de energia que se esvazia line-
armente com o consumo dos componentes do hardware;

* Modo dependente: o recurso de energia da bateria é calculado com base na taxa
de consumo e na taxa de redugdo de energia, que pode variar conforme as operagdes
tradicionais da rede de sensores.;

* Modo relaxado: considera o fendmeno visto em baterias da vida real, no qual a ten-
sdo da bateria se recupera quando a taxa de descarga € reduzida.

O transceptor é o bloco funcional responsavel pela comunicagdao. Os modos de comuni-
cacao de RSSF usam canais de radiofrequéncia, éticos ou infravermelhos. O modo 6tico
promove o menor consumo de energia, no entanto, os sensores devem estar dentro
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da visada e ter distancia apropriada para comunicacao. Os modelos com infravermelho
também necessitam de visada e distancia apropriadas, mas possuem o hardware mais
econdmico. O modelo de radiofrequéncia utiliza ondas eletromagnéticas em um espec-
tro de frequéncia em conformidade com as regulamentac¢des de telecomunicacdes.

Este é o modelo com maior consumo de energia. No entanto, as caracteristicas técni-
cas como comunicagao unidirecional, distancia de transmissao regulada pela poténcia,
assim como diversas técnicas de modulag¢do, favorecem o emprego desta tecnologia,
sendo este Ultimo o modelo mais utilizado em RSSF.

Os blocos funcionais processador e memoria representam o moédulo computacional do
hardware do né sensor, que processa instrucdes e dados, manipula e armazena dados
na memoria. O processador é a unidade responsavel pela “inteligéncia” do equipamen-
to, obtendo informacdes do bloco sensor e estabelecendo o elo entre o sensoriamento
e a retransmissdo de informac8es. Uma de suas principais caracteristicas em RSSF é o
baixo consumo de energia.

O sensor é o componente responsavel pela digitalizacdo das caracteristicas do ambien-
te, gerando informacdo que representa o fendbmeno a ser observado. Existem diversos
tipos de sensores, e talvez seja mais légico classifica-los de acordo com o fendmeno fi-
sico que captam (RAKOCEVIC, 2011). Exemplos deles sdo sensores mecanicos, térmicos,
elétricos, magnéticos, radiantes, quimicos e bioquimicos.

Os primeiros estudos académicos em RSSF utilizavam nds sensores com componentes
discretos, ou mesmo montados de acordo com a aplicacdo em foco. Exemplos deste
cenario podem ser encontrados em projetos da Universidade da Califérnia, como: COTS
Dust, Smart Dust (WARNEKE et al., 2001), WINS (POTTIE; KAISER, 2000) e JPL Sensor Webs
(DELIN, 2002) do Jet Propulsion Lab da NASA (Figura 34a e Figura 34b).

Figura 34a. Sensores de projetos académicos de pesquisa.

COTS Dust: UC Berkeley COTS Dust: UC Berkeley Smart Dust: UC Berkeley

Fonte: Delin (2002); Pottie e Kaiser (2000); Warneke et al. (2001).
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Figura 34b. Sensores de projetos académicos de pesquisa.

SensorWebs: JPL WINS: Rockwell

Fonte: Delin (2002); Pottie e Kaiser (2000); Warneke et al. (2001).

Com o desenvolvimento da microeletronica esses equipamentos tornaram-se mais
populares e com maior aplicabilidade, sendo que a previsao futura é promissora e com
demanda crescente. O Relatério Wireless Sensor Networks 2014-2024 apontou um
crescimento futuro quatro vezes maior que o atual até 2021, chegando a um mercado
de 1,8 bilhGes de dbélares (HARROP; DAS, 2014).

Figura 35. Evolucao e projecao de mercado para RSSF.

15
Mercado em 1
bilhoes de dolares
0'5 0,45 0,5524
., = I

2011 2013 2024

Fonte: Adaptado de Harrop e Das (2014, tradu¢do nossa).

Atualmente varios projetos utilizam nds sensores de RSSF provenientes de linhas de
producdo de empresas comerciais, 0s quais utilizam os sensores embarcados nos
kits para montar cenarios experimentais. Exemplos de kits podem ser visualizados
na Figura 36, que apresenta as plataformas: IRIS (MEMSIC, 2014a); LOTUS (MEMSIC,
2014b); MICA (MEMSIC, 2014c); TelosB (MEMSIC, 2014d) e WaspMote (LIBELIUM, 2014).
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Figura 36. Exemplos de n6s de RSSF modernos.

MICAZ: MEMSIC

Microcontrolador Atmel ATmega128L, Padrdao de comunica-

cdo IEEE 802.15.4; 2.4 até 2.48 GHz; Taxa de dados de 250kbps.
Sensores: luminosidade, temperatura, umidade relativa, pressao
barométrica, acelerdmetro, acustico, magnético

LOTUS: MEMSIC

Processor de 32 bits Cortex M3 ® de 10 - 100MHz; 64kB SRAM,
512KB FLASH, FLASH 64MB Serial; Radio 802.15.4 Integrado; Taxa
de dados de 250 kbps, LED Indicador de Status; Sensores: lumi-
nosidade, temperatura, umidade relativa, pressao barométrica,
acelerdbmetro, acustico, magnético

IRIS: MEMSIC

Microcontrolador ATmega1281, Padrao de comunicacao IEEE
802.15.4; 2.4 até 2.48 GHz; Taxa de dados de 250 kbps. Sensores:
luminosidade, temperatura, umidade relativa, pressao barométri-
ca, acelerébmetro, acustico, magnético

TELOSB: MENSIC

Microcontrolador TI MSP430 com 10kB RAM; Radio com IEEE
802.15.4 com taxa de dados de 250 kbps. Sensores integrados:
luminosidade, temperatura e umidade

WASPMOTE: LIBELIUM

Microcontrolador ATmega1281, com frequéncia de 14.7456 MHz;
SRAM: 8KB; EEPROM: 4KB; FLASH: 128KB; SD Card: 2GB. Sensores
diversos, como: CO, CO2, NO2, 03, CH4, H2S, NH3; temperatura,
luminosidade, uumidade, material particulado ( MP10), ultras-
som, ruido; campos magnéticos, acelerdmetro, GPS, etc.

Fonte: Libelium (2014); Memsic (2014a; 2014b; 2014c¢; 2014d).
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Além dos exemplos anteriores, as condi¢cdes de uso em ambiente externo imp&em no-
VOS requisitos construtivos para os nos sensores. Sendo assim, existe a possibilidade de
construir um encapsulamento apropriado para o né sensor ou utilizar produtos encap-
sulados que ja estao adaptados a essas condi¢des (Figura 37).

Figura 37. Nos sensores encapsulados e preparados para uso externo.

4

\9
B

- 10
EKO PRO SERIES: MEMSIC WASPMOTE PLUG-AND-SENSE: LIBELIUM
Grau de protecdo: IP66 (protegido contra Grau de protecdo: IP65; Resisténcia ao
poeira e jatos de agua de alta pressao); impacto: IK08; Isola¢do da tensao AC: 690 V;
Temperatura de operacao:-40°C a +60°C Isolagdo da tensao DC: 1000 V; A tempera-
(duracdo da bateria degradada acima tura ambiente de operacdo: -10°Ca 50 ° C;

50°C); Umidade de operacao: 0 a 100%
RHI, condensac¢do; Temperatura de arma-
zenamento:-45°C a +70°C (sem bateria)

Fonte: Memsic (2011) Fonte: Libelium (2014).

34 PERSPECTIVAS DE RSSF PARA CIDADES
INTELIGENTES E INDUSTRIA 4.0

Redes de sensores sem fio tém sido impulsionadas pelo mercado por uma nova tendén-
cia que envolve a melhoria de qualidade de vida das pessoas em um movimento carac-
terizado como Cidades Inteligentes e uma maior competividade das empresas em um
processo caracterizado como Industria 4.0. Esses dois cenarios sao tecnologicamente
utilizados dentro de um conceito de Sistemas Ciberfisicos, definido pelo Instituto Nacio-
nal de Padrdes e Tecnologia dos Estados Unidos (NIST) como sistemas inteligentes que
integram redes de componentes fisicos com modelos computacionais, formando uma
infraestrutura estruturante, altamente interconectada e integrada, e fornecendo novas
funcionalidades para melhorar a qualidade de vida e possibilitar avancos tecnologicos
em areas criticas.
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Uma camada sensorial captura o fendmeno fisico desejado, transformando-o em sinal
digital, que é transmitido e integrado a uma plataforma cibernética. Ela processa e reali-
za analises com modelos de decisdo computacional, podendo retroalimentar a camada
sensorial que, por sua vez, pode atuar no meio fisico, criando um ciclo integrado entre o
meio fisico e o cibernético (CPS, do inglés Ciberphysical systems). As RSSF tém um papel
importante na composicao da camada sensorial, sendo muitas vezes enquadrada em
um contexto de Internet das Coisas.

As RSSF sempre tiveram sua implementacdo muito alinhada com a aplica¢gdao, ndo sendo
comum que uma mesma infraestrutura de RSSF seja utilizada para aplica¢fes diferen-
tes, sem que haja adaptac¢des e aprimoramentos. Hoje, a questao de uso de padrdes
internacionais e modelos de interoperabilidade tornaram-se um requisito para varias
implementacdes de solu¢des com RSSF, recebendo uma “roupagem” de Internet das
Coisas. Nesse contexto, solu¢des de RSSF no padrao 802.15.4 ganham mais simpatia,
mas € comum ver a op¢do por redes mais populares como 802.11 (Wi-Fi). No mundo
das industrias, a conectividade com padrdes, protocolos e tipos de redes industriais
tornou-se essencial para o sucesso de uma implementacao que envolva a adaptacao

ou a migracao de um processo produtivo para os moldes da Industria 4.0. Ja no mundo
das cidades, a possibilidade de instrumentar todo municipio com tecnologias instaladas
em grande area territorial, comunicando-se de forma sem fio, amplia os horizontes de
utilizacdo dessa tecnologia, com grande beneficio para a sociedade.

341PERSPECTIVAS PARA A INDUSTRIA 4.0

A aplicagdo de RSSF no mundo industrial é factivel e aplicavel principalmente no contro-
le e monitoramento funcional de uma variedade de aplicacdes, a exemplo de controle
de processos, prevencao de acidentes, monitoramento de areas contaminadas, siste-
mas inteligentes de transporte, aplica¢des de diagndstico de falhas em equipamentos

e maquinas e monitoramento de processos industriais por cameras inteligentes de
reconhecimento de imagens em tempo real. Como mencionado por GUngor e Hancke
(2013), todas essas aplicacdes envolvem desafios significativos no contexto de conectivi-
dade, confiabilidade, laténcia e eficiéncia energética.

As RSSF normalmente oferecem uma implementa¢cdo menos onerosa, com maior esca-
labilidade, flexibilidade, mobilidade dos sensores e facilidade na implantacdo. No entan-
to, ter possibilidade de usar tanto mecanismos de comunicag¢ao sem fio como também
com fio é importante para expandir a capacidade de uso no ambiente industrial, uma
vez que o ambiente onde os sensores sdo instalados pode exigir requisitos estruturais
de maior resisténcia, com dificil acesso ou mesmo com interferéncia eletromagnética.
Dependendo do cenario, podem ser encontradas dificuldades para comunicagdo sem
fio, com maior aplicabilidade para redes cabeadas. Pode haver casos, no entanto, em
que o cenario € inverso.

Toda essa instrumentacdao com RSSF proporcionara uma nova gama de informacdes dos
processos, de maneira on-line, possibilitando o tratamento e processamento de dados,
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com mecanismos computacionais inteligentes (Big Data, Inteligéncia Artificial, computa-
¢do cognitiva etc.), os quais permitirao trabalhar novas formas de produc¢ao, de maneira
rapida e flexivel, ajustando a capacidade e diminuindo os custos. Essa situacdo seria
inserida em um contexto de Sistemas Ciberfisicos, em que a RSSF teria um papel fun-
damental na formag¢ao da camada sensorial dos fendmenos e parametros industriais.
Nos cenarios industriais, 0 uso de RSSF muitas vezes esta encapsulado como o nome de
solucdes de IloT (Industrial Internet of Things).

Cabe ressaltar um processo cultural natural na insercdo de novas tecnologias em am-
biente industrial, principalmente as capitaneadas pela area de Tecnologia da Informa-
¢ao (Tl), caso da Internet das Coisas. Neste setor, historicamente a Tecnologia de Auto-
macdo (TA) é utilizada na indUstria de forma distinta, técnica e culturalmente, da TlI. ATA
tem ampliado o uso de recursos de Tl em sua operacdo e essa aproximacao é denomi-
nada de Convergéncia TI/TA, afetando principalmente as concep¢des tecnoldgicas das
solucdes. Apesar dessa aproximacdo, ainda existe uma distancia cultural entre os dois
ambientes. A tomada de decisdo, todavia, ndo é integrada, cabendo uma maior sinergia
para obter a melhor alternativa de infraestrutura, seja de TA, de Tl ou de ambas. A alta
administra¢do das industrias sempre tem buscado a¢fes para otimizar a operacdo dos
ambientes industriais, diminuindo eventuais falhas e consequentemente melhorando

o retorno do investimento realizado e o desempenho financeiro, ainda que olhem as
inovacdes neste setor de forma bem conservadora.

3.4.2 CIDADES INTELIGENTES

O tema Cidades Inteligentes tem sido discutido frequentemente e com inUmeros casos
emergindo em diversas partes do mundo, sempre objetivando, em termos gerais, a
melhoria da qualidade de vida dos cidadaos. As solu¢bes ou concep¢des apresentam
diversos cenarios de infraestrutura, arquitetura e modelos de implementacdo, uma com
aspectos mais tecnoldgicos, outras com carater mais social ou sustentavel, e assim por
diante. No contexto aqui discutido, que é tecnoldgico, a importancia da RSSF esta direta-
mente ligada a capacidade de “sentir” a cidade, por meio de sensores que tocam fisi-
camente a urbe. Da mesma forma como aplicado no contexto da IndUstria 4.0, as RSSF
tém sua funcdo principal na camada sensorial de Sistemas Ciberfisicos.

A instrumentacao da cidade normalmente envolve uma vasta regiao territorial, sendo ne-
cessario um planejamento mais rigoroso no que tange a distribuicdo e ao posicionamento
dos dispositivos sensores, esclarecendo varios pontos técnicos, como por exemplo:

* Os padrdes e tecnologias de comunicac¢ao a serem utilizados para cada cenario
de uso;

* A manutencao e manipulacdo fisica dos sensores, que em cidades sdo onerosas e
podem gerar complexidade logistica e operacional quando se aplicam a implanta¢ao
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de quantidade expressiva de sensores;

* A questdo energética, pois quanto maior a periodicidade, a quantidade e a estra-
tégia de transmissdo do dado coletado pelos sensores, maior sera o consumo de
energia do dispositivo, e dependendo do sensor, nem sempre ele tera provimento
de energia ilimitada;

+ O gerenciamento e a governanca de todo o ecossistema sensorial, questdao que nem
sempre é bem equacionada na implementacdo de RSSF;

* As questdes da seguranca, pois na concepcdo de solucdes elas sao tratadas em mo-
mentos avancados do planejamento ou durante a execucdo do projeto.

A abrangéncia de areas que sdo cobertas pelo contexto de Cidades Inteligentes é enor-
me, sendo possivel encontrar diversas subdivisdes que se estendem e derivam do ter-
mo tradicional inglés, como: smart health, smart building, smart transportation; smart
water, smart grid (energia), smart environment etc. A complexidade de cada subdivisdo
impacta razoavelmente na forma como as soluc¢des surgem nas cidades, sendo normal
encontrar solu¢des ndo integradas ou que nao tém uma interface bem definida com
outros meios digitais disponiveis na mesma cidade, seja no nivel municipal, estadual ou
federal. Claro que o potencial de melhoramento das cidades com o conceito de Siste-
mas Ciberfisicos é notério, mas o modelo de negdcio, gestao e melhor uso da tecnologia
€ um processo de amadurecimento, pelo qual cada cidade tem que passar, consideran-
do a sua vocacao e apetite por inovacao.

Pelo ponto de vista funcional, o sensoriamento viabilizado pelas RSSF cria uma nova
camada de informacdo, a qual amplia e cria uma renovada perspectiva de analises das
cidades. Desta forma, padrdes, comportamentos e situacdes que antes eram desco-
nhecidos passam, com o processamento de enormes quantidades de dados de fontes
variadas e com modelos computacionais de interpretacdo, a oferecer novas fronteiras
para a gestao de cidades.

Por fim, tanto o ambiente de cidades quanto o ambiente das indUstrias ainda estdo em
estagios embrionarios, e 0 amadurecimento e utilizacdo de tecnologias ja bem traba-
Ihadas como RSSF e outras do ambiente ciberfisico tendem a agregar valor e minimizar
os problemas e riscos em um ambiente tao inovador. Vale lembrar que as saidas de
estagios embrionarios necessariamente deverdo passar por fases de crescimento e
amadurecimento tecnoldgico e humano. Se formos realizar uma analogia com os seres
humanos, pontuamos que demoramos meses para gatinhar, pelo menos um ano para
andar, anos para aprender a ler e interpretar a escrita, e muitos anos mais para nos
especializarmos em assuntos complexos. Se transpormos este modelo para as cidades,
0 cenario nao é muito diferente em termos de cronologia, mas ndo somos tao toleran-
tes com prazos excessivamente longos para o avanco tecnolégico. Esse entendimento
tem que ser levado em consideracao quando pensamos nos resultados a serem obtidos
em solucdes sobre Cidades Inteligentes e Industria 4.0. Isto &, ndo é possivel exigir uma
solucdo madura e altamente eficiente logo na partida da concep¢do, mas tampouco
esperar muito para ver o progresso e a evolucao dos sistemas. Encontrar um cenario
harmonioso, sabemos, ndo é um desafio facil.
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TECNOLOGIAS CHAVE SOB UMA
4 PERSPECTIVA DE SEGURANCA
DA INFORMACAO

Todos os sistemas computacionais de alguma forma coletam, processam e transmitem
informac8es em algum momento. As informag8es em conjunto com 0s processos, Sis-
temas e meios de transmissao sao importantes elementos para atingir os objetivos da
empresa. Considerando os aspectos relacionados a Cidades Inteligentes e Industria 4.0
varios fatores de seguranca devem ser aprimorados para minimizar os riscos as infor-
macdes e aos servi¢os publicos, assim como os riscos que afetem os resultados e com-
petitividade das industrias.

Sem levar em consideracao que a tecnologia empregada para o manuseio da informa-
¢do possui vulnerabilidades, o uso da informacdo a exp&e aos riscos e vulnerabilidades
inerentes a seu processo de manuseio.

O conceito de seguranca da informacdo considera o elemento informacao importante
para os objetivos da empresa. Assim, deve ser protegida por meio de politicas, proces-
sos e controles.

Segundo a norma NBR ISO 27001 (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS,
2013) a seguranca da informacao, ou seja, suas politicas, processos e controles, esta
amparada em trés principais pilares, a saber:

* Confidencialidade, para garantir que a informacado esteja disponivel somente a
entidades autorizadas, nao permitindo acessos nao autorizados;

* Integridade, para garantir que a informacdo esteja completa e precisa, ou seja, sem
adultera¢des em qualquer ponto do fluxo de trabalho, durante todo o seu ciclo de vida;
* Disponibilidade, para garantir que a informacdo esteja disponivel aos interessados
autorizados, sempre que necessario, ou quando for requisitado.

Além disso, para atender a necessidade de auditoria e legislacdo, outros pilares tam-
bém podem ser considerados, como:

* Irretratabilidade, para garantir que a informacado foi gerada por fonte auténtica e
ndo permitir repudio quanto a origem e autoria;

* Privacidade, para garantir que o dono ou gerador da informacdo tenha sua identi-
dade preservada;

* Conformidade, para garantir que a informacado gerada atenda aos requisitos
regulatorios e legais.
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Nos aspectos de seguranca podemos tracar um paralelo dos pilares de seguranca rela-
cionados a loT, no entanto, cada tecnologia apresenta desafios e aspectos diferentes de
vulnerabilidades que podem ser discutidos de varias maneiras. Neste capitulo cada tec-
nologia habilitadora de 10T - RFID, RSSF e RTLS - serad observada e analisada sob a 6tica
dos pilares de seguranca, com as devidas indicaces de artigos e referéncias que tratam
0s aspectos técnicos com mais detalhes.

41 RFID, RSSF E RTLS: UMA PERSPECTIVA DE SEGURANCA DA INFORMACAO

As caracteristicas construtivas dos componentes das solu¢des que utilizam RFID nao
permitem implementar contramedidas sofisticadas contra ataques de seguranca.
As solu¢des utilizadas em RSSF possuem bastantes semelhancas com as solug¢des de
RFID, quando comparamos 0s recursos computacionais.

As solucdes de seguranca precisam se adaptar a esta realidade de recursos escassos.
Um exemplo de adaptacao efetuada trata-se dos protocolos leves de criptografia, de-
senvolvidos para prover seguranca e privacidade em dispositivos com baixo poder
computacional Juels (2006).

Segundo Hong, Yong e Zhang (2012), as vulnerabilidades dos sistemas RFID podem ser
classificadas em trés categorias:

1) Ameacas fisicas:
* Acesso fisico ao leitor;
* Acesso fisico a tag;
+ Copia da tag;
* Interferéncia eletromagnética.

2) Ameacas de canal:
* Escuta do sinal transmitido;
* Reproducao de comunicagao;
*+ Atraso na comunicagao;
* Interferéncia por canal adjacente.

3) Ameacas de sistema:
* Falsificacdo de leitores;
* Rastreamento;
* Decodificacao de senhas.

Segundo Khatawkar et al. (2013), as vulnerabilidades em RSSF podem ser exploradas em
dois diferentes pontos de vista:

1) Mecanismos basicos: as caracteristicas de propaga¢ao em um meio compartilhado
como a comunicacao sem fio ja oferecem desafios. A instalagao dos dispositivos em um
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ambiente hostil e relativamente mais perigoso, sem protecdo fisica, permite a explora-
cdo destas caracteristicas de forma maliciosa;

2) Mecanismos de seguranca: envolvem os protocolos de comunicagao e criptografia
e os elementos importantes da arquitetura como a distribuicdo e o controle de chaves
criptograficas.

Complementarmente, Ashraf et al. (2009) propuseram um framework para classificacdo
das ameacas em RSSF. O framework divide-se em multiplos niveis. Assim, para cada um
dos niveis do framework a seguir, podem ser relacionadas vulnerabilidades, ameacas e
tipo de ataque:

* Rede;

* Enlace;

* Escoamento;

* NO;

« Outros (desastres naturais e catastrofes).

As solucdes de RTLS podem ser baseadas na tecnologia RFID, assim, entende-se que as
vulnerabilidades de RFID também podem ser aplicadas as solu¢8es para RTLS.

Nas proximas subsec¢des serdo apresentadas as caracteristicas dos pilares de seguranca
aplicaveis a RFID, RSSF e RTLS, assim como experimentos que demonstram as situacdes
de risco ou vulnerabilidade.

4.11 DISPONIBILIDADE

Em Seguranca da Informacao o pilar Disponibilidade tem como objetivo garantir a dis-
ponibilidade da informacdo aos interessados autorizados, sempre que necessario ou
quando for requisitado.

O trabalho realizado por Xu et al. (2006) apresenta um estudo do ataque jamming em
redes de sensores sem fio. Os ataques jamming sao interferéncias em radiofrequéncia
geradas intencionalmente e podem ser classificados como:

* Jammer constante: quando o atacante envia um sinal de radiofrequéncia continuo
na frequéncia de operac¢ao do sistema que se pretende atacar;

* Jammer enganoso: quando o atacante envia pacotes com caracteristicas normais
constantemente. Assim, o sistema interpreta uma comunicacdo legitima acontecendo e
aguarda indefinidamente para realizar a comunicacao;

* Jammer randdmico: quando o atacante envia pacotes com caracteristicas normais
de forma randémica,.Nos momentos do envio malicioso os demais participantes da
comunicac¢do aguardam como se houvesse comunicacdo legitima acontecendo;

* Jammer reativo: o0 atacante ouve o canal e s6 envia sinal para ocupar o canal quan-
do percebe que os participantes da comunicacdo iniciam a comunica¢ao, assim ele
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ocupa quase que a totalidade do tempo de comunicacdo com contedudo malicioso, ndo
permitindo o correto funcionamento da rede.

A Figura 38 mostra a comparac¢ao dos diferentes tipos de ataques jamming em RSSF.

Cada tipo de ataque gera um efeito na intensidade do sinal (SS, do inglés Signal Strhengh) e
na taxa de pacotes entregues (PDR, do inglés Packet Delivery Ratio).

Figura 38. Comparacao de diferentes tipos de ataques jamming em RSSF.
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Fonte: Xu et al. (2006, traducao nossa).

Xu et al. (2006) mostraram que as técnicas para identificacdo de ataque jamming em
RSSF podem ser aprimoradas quando sao realizadas analises multimodais, envolvendo
mais de um parametro estatistico basico, obtidos na comunicacao.

O trabalho realizado por Feldhofer, Aigner e Baier (2010) apresenta o desenvolvimento
de protoétipo de tags RFID baseados em microcontroladores e FPGA. Foram desenvolvi-
dos dois conjuntos de protoétipos, sendo um conjunto construido com microcontrolador
e outro conjunto com FPGA. Cada conjunto possui um modelo para operar nas faixas de
frequéncia de 13,56 MHz e outro operando na faixa de frequéncia de 868 MHz.

A Figura 39 mostra um modelo de cada prototipo.

O propdsito desses prototipos é explorar o funcionamento de tag RFID de forma customi-
zavel. No cenario proposto sao explorados os ataques de negac¢do de servi¢o que monito-
ra a poténcia do sinal eletromagnético no canal adjacente ao utilizado para comunicagao.

Com essas informacgdes sao gerados sinais de interferéncia que interrompem a comunica-
¢do em momentos criticos do processo de comunicacdo entre leitor e tag RFID.
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Figura 39. Protétipos de tag RFID.

Fonte: Feldhofer, Aigner e Baier (2010).

O trabalho realizado por Tagra, Rahman e Sampalli (2010) efetua um estudo para de-
monstrar o ataque de negacdo de servi¢o por dessincroniza¢gdao em sistemas RFID.

Esse ataque explora uma vulnerabilidade existente no protocolo de autenticagdo Gossa-
mer, que faz parte de uma familia de protocolos denominada Protocolos Ultra Leves de
Autenticacao Mutua (UMAP, do inglés Ultra Light Mutual Authentication Protocols).

Os protocolos dessa familia utilizam operacdes légicas binarias, como XOR, OR e AND, e
operacdes aritméticas, como a adicdo, para implementar autentica¢cdo segura.

O processo de autenticacdo do protocolo Gossamer é realizado em trés estagios: Iden-
tificacdo da Tag, Autenticacdo Mutua e Atualizacao de Chaves. Cada tag possui um
identificador estatico, um pseudoindice e duas chaves de autenticacdo. No estagio
Identificacdo da Tag, a tag responde a interrogacao realizada pelo leitor com o possivel
pseudoindice. Se o valor coincidir, 0 processo passa para o proximo estagio. No estagio
Autenticacdo Mutua, utilizando as chaves enviadas pela tag, o leitor gera um codigo tem-
porario e o envia para a tag, que decifra o codigo. A tag atualiza entdao suas chaves, gera
um novo codigo temporario e envia para o leitor. Se a comparac¢ao do novo codigo rece-
bido com um cdodigo gerado localmente for positiva, ocorrera a autenticacdo. No estagio
Atualizacdo de Chaves, leitor e tag gravam as chaves utilizadas com sucesso durante a
ultima comunicac¢ao Tagra, Rahman e Sampalli (2010).

Na Figura 40 estao demonstrados os passos para gerar um ataque de negac¢ao de ser-
vico no sistema RFID que utiliza o protocolo de autenticagdao Gossamer. No passo 1.1, 0
leitor envia a mensagem “Ol&” para a tag. A tag responde com IDS1, K11 e K21. No passo
1.2, o leitor confirma as informacgdes recebidas e envia as informac¢des “A | | B | | C".
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Figura 40. Ataque ao protocolo Gossamer.
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Fonte: Tagra, Rahman e Sampalli (2010, traduc¢ao nossa)

No passo 1.3, a tag confirma o recebimento das informacdes, atualiza suas chaves para
IDS2, K12 e K22 e as envia com “D” para o leitor. A mensagem “D” é interceptada pelo
atacante e ndo permite que o leitor receba essa informacao.

Como a informacgao final ndo chegou ao leitor, as chaves foram atualizadas somente

na tag. No passo 2.1, o leitor envia novamente a mensagem “Ola”. A tag responde com
IDS2, K12 e K22, porém o leitor rejeita e forca a tag a usar a chave antiga, ou seja, IDS1,
K11 e K21. A comunicacdo ocorre sem problemas nos passos 2.3 e 2.4. Ao final as cha-
ves IDS3, K13 e K23 sdo atualizadas no leitor e na tag. No passo 3.1, o leitor atacante
reenvia as mensagens capturadas nos passos 1.1 e 1.2, fazendo com que a tag atualize
novamente suas chaves. A partir desse momento, as chaves atuais e antigas nao coinci-
dirdo entre leitor legitimo e tag, resultando na interrupcao da comunicacao.
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A proposta de Tagra, Rahman e Sampalli (2010) para evitar o ataque previamente descrito
envolve armazenar as chaves antigas e novas no leitor em um banco de dados, da mesma
forma como ja é efetuado pela tag. Quando a comunicacdo for interceptada e repetida
pelo atacante a tag atualizara sua chave. No entanto, a chave antiga ainda estara armaze-
nada. O leitor legitimo, ao tentar utilizar a chave nova sem obter sucesso, utilizara a chave
antiga, que a tag também possui, e a comunica¢do ocorrera satisfatoriamente.

Fu, Zhang e Wang (2010) efetuaram um estudo sobre ataques de negacdo de servico em
sistema RFID. O estudo explorou a gera¢ao da interferéncia eletromagnética como forma
de ataque do tipo jamming ativo e analisou seus efeitos em sistemas RFID.

O estudo foi dividido em trés etapas. Na primeira etapa foi realizada uma analise mate-
matica sobre o efeito da interferéncia eletromagnética maliciosa durante a comunicacdo.
Na segunda etapa, foi realizada uma simulacao computacional. Na terceira e uUltima etapa,
foi efetuado um experimento pratico para demonstrar o efeito do ataque jamming.

A Figura 41 apresenta o resultado da simulagdo computacional. O grafico (a) indica o
sinal de dados enviado. O grafico (b) indica a demodulacdo do sinal enviado adiciona-
do de um sinal interferente em mesma frequéncia de operacdo. O grafico (c) indica a
demodulag¢ado do sinal enviado adicionado de um sinal interferente com frequéncia de
operacdo ligeiramente diferente. O grafico (d) indica a demodulag¢ao do sinal enviado
adicionado de um sinal interferente em mesma frequéncia de operacdo com dados mo-
dulados. O grafico (e) indica a demodulacdo do sinal enviado adicionado de um sinal in-
terferente com frequéncia de operacdo ligeiramente diferente e com dados modulados.
No grafico (b), o sinal recebido foi distorcido, no entanto, é possivel identificar tracos do
sinal original. Nos graficos (c) e (e), o sinal recebido foi totalmente distorcido, ndo sendo
possivel recuperar os dados enviados.

(a) (b) (c)

(d) (e)

Fonte: Fu, Zhang e Wang (2010).
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Detectado pelo leitor
(vezes por 30 segundos)

No primeiro experimento, a distancia entre leitor e tag foi alterada gradativamente, e
a poténcia do sinal interferente mantida inalterada. No segundo experimento, a dis-
tancia entre leitor e tag foi mantida inalterada, sendo que a poténcia do sinal interfe-
rente foi elevada gradativamente. Para ambos os testes, o periodo de coleta utilizado
foi de 30 segundos.

A Figura 42 apresenta a quantidade de vezes que a tag foi detectada enquanto a
distancia entre leitor e tag é alterada. A linha (a) indica a quantidade de leitura sem
sinal interferente. As linhas (a ) referem-se ao sinal interferente proximo ao leitor.
As linhas (b,) referem-se ao sinal interferente préximo a tag. Nas linhas a, e b,, o si-
nal interferente nao possui dados modulados e a interferéncia ocasiona uma queda
na quantidade de leituras sem interromper o funcionamento. Nas linhasa, e b, o
sinal interferente possui dados modulados, sendo que a interferéncia praticamente
interrompe o funcionamento.

Figura 42. Ataque jamming variando a distancia.
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100 (b,) Proximo a etiqueta, com modulagao;
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Fonte: Fu, Zhang e Wang (2010, traduc¢ao nossa).

A Figura 43 apresenta a quantidade de vezes que a tag foi detectada enquanto a po-
téncia do sinal interferente € alterada. As linhas (c ) referem-se ao sinal interferente
proximo ao leitor. As linhas (d ) referem-se ao sinal interferente proximo a tag. Nas
linhas (c,) e (d,) o sinal interferente ndo possui dados modulados, e a interferéncia
ocasiona uma pequena queda na quantidade de leituras a medida que a poténcia do
sinal interferente aumenta. Nas linhas (c,) e (d,) o sinal interferente possui dados mo-
dulados, sendo que a interferéncia ocasiona uma acentuada queda na quantidade de
leituras efetuadas.
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Figura 43. Ataque jamming variando a poténcia.
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Fonte: Fu, Zhang e Wang (2010, traduc¢ao nossa).

Fu, Zhang e Wang (2010) mostraram o funcionamento tedérico do ataque de negacdo de
servi¢o do tipo jamming.

Gao, Shu e Liu (2011) realizaram um trabalho abordando o ataque de dessincronizacao.
O trabalho prop&s um novo protocolo que introduz uma variavel de ruido eteve como
foco a caracteristica de tempo intermitente de secdo. Os resultados apresentados no
artigo evidenciam a eficacia deste protocolo para evitar ataques de dessincronizacao.

O trabalho realizado por Yang, Guo e Deng (2011) apresenta um sistema colaborati-
vo de deteccdo de intrusdo em RFID baseado em sistema imunolégico artificial. Este
sistema analisa registros de logs gerados pelos sistemas RFID e utiliza o conceito de
um sistema imunolégico bioldgico para determinar se houve um ataque. Os ataques
detectados pelo sistema sao: adivinhacdo de senha, tentativas de leitura ndo autoriza-
da e negacao de servico.

Os eventos gerados originalmente pelo leitor RFID ndo sao suficientes para que o siste-
ma identifique os ataques. Assim, por meio de um analisador de sinal por radiofrequ-
éncia, € gerado um registro da comunicacao denominado log de canal. O sistema trata
os eventos de ataque de forma colaborativa, ou seja, para a identificacdo positiva de um
ataque é necessario que ao menos dois eventos relacionados confirmem a existéncia do
ataque. Além disso, trabalha com os eventos como antigenos, sempre comparando com
padrdes preexistentes para identificar possiveis ameacas.

4 - TECNOLOGIAS CHAVE SOB UMA PERSPECTIVA DE SEGURANCA DA INFORMACAO 81



O processo de colaboracao, para o qual foi utilizado o algoritmo “aiNet”, é otimizado ao
agrupar os eventos gerados. Este algoritmo simula o processo evolutivo dos sistemas
imunologicos. Ocorre entdo a estimulagao dos antigenos que geram redes de memoria,
posteriormente usadas para correlacionar os eventos.

A Tabela 3 apresenta os resultados da simulacdo de detec¢do de intrusdao em laborato-
rio utilizando o processo colaborativo.

Tabela 3. Resultado estatistico da detec¢do colaborativa.

TAXA DE DETECCAOQ TAXA DE FALSA TAXA DE PERDA DE
MEDIA (%) DETECCAO MEDIA (%) DETECCAO MEDIA (%)
SISTEMA EM GERAL 99,39 1,50 0,61
ROUBO DE DADOSDETAG 100,00 0,00 0,00
TESTES DE SENHA 100,00 0,00 0,00
NEGACAO DE SERVICO 98,00 1,00 2,00
ATAQUE DESCONHECIDO 93,33 0,50 6,67

Fonte: Yang, Guo e Deng (2011, traducao nossa).

Yang, Guo e Deng (2011) apresentaram um sistema de detec¢ao de intrusao para diver-
sos ataques em RFID.

Oren, Schirman e Wool (2012) efetuaram um estudo sobre os ataques zapping e jam-
ming e seus efeitos em sistemas RFID. O ataque zapping consiste em enviar um rapido
pulso de alta poténcia para o cartdo. Esse pulso sobrecarrega o circuito eletrénico do
cartdo, desabilitando-o permanentemente. Esse ataque é bastante eficiente em tags e
cartdes passivos, ja que sua Unica fonte de energia é proveniente da onda eletromagné-
tica enviada pelo leitor..

No primeiro teste experimental, o ataque zapping foi efetuado com uma simples ca-

mera fotografica. A ldmpada do flash da camera foi substituida por uma antena caseira
de circuito impresso. Ao acionar o disparador, um pulso de alta energia é enviado ao
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cartdo, que é desativado permanentemente. Para aumentar o alcance deste dispositivo,
basta substituir os capacitores originais por componentes de maior capacidade.

O ataque jamming pode ser executado ao enviar um sinal de alta poténcia na frequén-
cia da portadora ou em suas subportadoras. Este sinal gera uma perturbacdo na comu-
nicacdo entre leitor e cartao, o que pode afetar o desempenho do sistema de leitura e
até interromper a comunicagao.

No segundo teste experimental foram utilizados uma fonte de energia, um gerador de
sinais, um amplificador e dois tipos de antenas, ambas utilizadas em aplica¢cdes militares.

A Tabela 4 apresenta o resultado do ataque com as antenas selecionadas. Para cada

deteccdo do cartdo o sistema emite um sinal sonoro. O jamming parcial foi considerado
guando o sistema emitia no maximo dois sinais sonoros a cada 10 segundos.

Tabela 4. Distancia do ataque jamming com antenas diferentes.

ANTENA ALCANCE DO JAMMING TOTAL (M)~ ALCANCE DO JAMMING PARCIAL (M)
HUSTLER 1,1 1,65
HELICOIDAL 2 2,3

Fonte: Oren, Schirman e Wool (2012, traducao nossa).

Oren, Schirman e Wool (2012) mostraram como gerar ataque de negac¢ao de servico
do tipo zapping e jamming em sistema RFID sem contato utilizando diferentes tipos de
antenas.

O trabalho realizado por Avanco et al. (2015) desenvolve um sistema de deteccdo de
intrusao (IDS) para identificar a ocorréncia do comportamento malicioso e notificar o
operador do sistema sobre um tipo especifico de interferéncia eletromagnética em Sis-
temas RFID, ou seja, o0 ataque jamming.

O sistema foi testado em um ambiente laboratorial utilizando os equipamentos a seguir.
A Figura 44 mostra o esquema de montagem utilizado:

* National Instruments PXle 1065;

* Tag Impinj E44 RFID;

* Tag Confidex Pino RFID;

* Antena RFID Laird S9028PC

* Gerador de Sinal HP ESG-D4000A;

* Antena Digital Antenna 489-DB com polarizacao linear e 10 dBi de ganho.
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Figura 44. Configuracdo do ambiente de validacao.
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Fonte: Avanco et al. (2015).

Os testes foram realizados na faixa de frequéncia permitida para operacao de RFID no
Brasil, conforme ilustrado na Figura 45.

A Figura 46 mostra os resultados do ensaio realizado comparando impacto do
ataque e a detec¢ao do sistema quando o sinal de interferéncia varia a poténcia no
canal de operacao.

Figura 45. Faixas de frequéncias para RFID no Brasil.
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Fonte: Avanco et al. (2015).
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Figura 46 - Impacto e deteccao versus poténcia.
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Fonte: Avanco et al. (2015).

A Figura 47 mostra os resultados da deteccdo com sinal de interferéncia variando a frequ-
éncia do canal de funcionamento para algumas das frequéncias mostradas na Figura 45.

Figura 47. Deteccdao variando a frequéncia.
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Fonte: Avanco et al. (2015).
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Os resultados obtidos no trabalho de Avanco et al. (2015) mostraram que os ataques
de interferéncia sdo detectados antes de ter um impacto significativo na comunicacao
entre o leitor de RFID e a tag, isto &, o ataque de interferéncia foi detectado mesmo com
poder insuficiente para impactar na comunicacao.

O trabalho proposto por Goyal (2015) realiza um revisao do ataque denominado Sybil
em RSSF. Neste ataque um né comprometido propaga multiplos enderecos, como se es-
tivesse em locais distintos, prejudicando os mecanismos de tolerancia a falhas existen-
tes na rede. A Figura 48 ilustra esse tipo de ataque, em que o n6 M divulga dois endere-
cos diferentes, fazendo com que o0s ndés vizinhos se conectem como se fossem dois nés
diferentes, e gerando um ponto unico de falha.

Figura 48. Esquema de um ataque Sybil.

Caminho de melhor
qualidade

Fonte: Goyal (2015, traduc¢ao nossa).

Como contramedidas levantadas por Goyal (2015), destacam-se as seguintes estratégias:

* Certificacdo confiavel: utilizar uma Autoridade Certificadora para garantir a uni-
cidade de cada n6 da rede, ndo permitindo a um mesmo no realizar sua divulgacdo
como sendo multiplos nos;

* Teste de recursos: utilizar um esquema que calcula, armazena e compara niveis de
energia, capacidade de armazenamento, entre outros parametros, a cada comunica-
¢do, assim um novo nd malicioso ndo conseguira se comunicar se enviar parametros
sem coeréncia com o historico das comunica¢des anteriores;

* RSSI: utilizar um esquema que compara e armazena o histérico de nivel de sinal de
radio recebido (RSS!, do inglés Radio Resource Strength Signaling). E considerado o
mais robusto, pois em um ambiente real, um n6 malicioso ndo consegue prever as va-
riacdes no nivel de sinal, e ao enviar um sinal constante revela um possivel atacante.
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O trabalho realizado por Patel e Soni (2015) apresentou uma proposta para defesa
contra o ataque em RSSF, denominado ataque vampiro. O ataque vampiro consiste em
manter o equipamento em constante operacdo, drenando a bateria de forma prema-
tura. Pode ser realizado de duas formas: na primeira, o atacante envia um pacote cujo
destino envolve sempre passar por um mesmo no diversas vezes até atingir seu destino.

Na segunda forma, o pacote forca um caminho mais longo, obrigando a participa¢ao de
um maior numero de nds na comunicac¢do. Os nos excedentes sdo ligados por periodos
desnecessarios e acabam consumindo sua bateria indevidamente.

Para evitar este comportamento do ataque, Patel e Soni (2015) propuseram a adicdo de
comandos adicionais ao protocolo de roteamento AODV (Ad-hoc on Demand Distance
Vector Routing), que indicam quando uma rota falhar, evitando que os n6s consumam
energia tentando enviar um dado que ndo atingira o n6 de destino. Os comandos adi-
cionais notificam quando a rota for corrigida, assim os nés envolvidos podem enviar os
dados coletados pelos sensores conectados a uma RSSF.

Kaushal e Sahni (2016) propuseram um método de deteccao contra ataques de negacao
de servico distribuido em RSSF.

O método de detecgdo ocorre quando cada no realiza a comparacao da taxa de entrega
de pacotes de cada n6 em sua vizinhanca. Quando um né vizinho possui uma taxa rela-
tivamente alta, comparada aos demais nos, este n6 podera realizar um ataque. Assim, a
comunicacdo deste no serd isolada até que sua taxa de entrega de pacotes seja reduzi-

da para valores considerados aceitaveis pela RSSF.

Os resultados do trabalho de Kaushal e Sahni (2016) mostraram valores significativos
para ataques distribuidos com um nuimero crescente de atacantes. Em situacfes de ata-
que as taxas de entrega de pacotes e energia remanescente nos nds nao se alteraram,
indicando a eficacia do método proposto.

Ja o trabalho realizado por Jangra e Choudhary (2017) apresenta um modelo para detec-
¢ao do ataque buraco negro em RSSF.

O ataque buraco negro é caracterizado por um né atacante da RSSF que anuncia a si
proprio como uma rota de menor distancia, fazendo com que nés vizinhos o utilizem
como melhor rota. Quando o n6 atacante recebe o trafego passante, enviado pelos nés
vizinhos, este trafego é descartado, ndo atingindo o destino.

O modelo proposto realiza o envio de pacotes de teste para os nés da rede. O né com
comportamento de buraco negro sera identificado, e sua identificacdao é compartilha-
da com os nds da rede, assim, todos o0s nés evitaram utilizar o n6 comprometido como
rota disponivel para comunicac¢ao. As simulacdes realizadas mostraram a eficacia do
método proposto.
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4.1.2 CONFIDENCIALIDADE

Em Seguranca da Informacao, o pilar Confidencialidade tem como objetivo garantir que
a informacdo esteja disponivel somente a entidades autorizadas, nao permitindo aces-
sos ndo autorizados.

Um dos principais problemas de seguranca, relacionados aos sistemas RFID, € a viola-
cdo da privacidade do usuario. Isso pode acontecer quando a tag expde seu conteudo
ou transmite identificadores universais, infringindo as questdes de confidencialidade
durante o processo de comunicagao.

Dimitriou (2005) realizou um estudo que propds um protocolo de autentica¢do RFID que
garante a confidencialidade das informag¢8es do usuario contidas nas tags RFID.

O protocolo foi projetado para garantir autenticacdo em ambos os sentidos, ou seja, da
tag para o leitor e do leitor para a tag. Sem a utilizacdo de autenticacdo em ambos os
sentidos qualquer protocolo de autenticacdo esta propenso a ataques de clonagem que,
se bem sucedidos, podem comprometer a confidencialidade das informacdes.

O funcionamento do protocolo baseia-se no compartilhamento de uma chave entre a
tag e um banco de dados que é mantido atualizado para evitar rastreamento da tag.
Este processo de atualizacdo € realizado de tal forma que a eficiéncia de identificacao

da tag ndo é sacrificada, ou seja, o processo de leitura ndo sofre influéncia por conta da
atualizagao.

A Figura 49 mostra um processo de leitura usual, em que o Leitor (R) realiza uma requi-
sicdo para a tag (T). A tag responde com o identificador da comunicacao (N), com o hash
sobre o ID gerado pelo leitor na requisi¢ao (h(ID)) e com o hash sobre o identificador da
comunicacao (hID(N)). Nesse processo, um leitor ilegitimo pode realizar a interrogacao,

sendo que a tag respondera.

Figura 49. Processo de comunicacao entre leitor e tag.
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Fonte: Dimitriou (2005).
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A Figura 50 mostra o funcionamento do protocolo proposto por Dimitriou (2005).

O Leitor (R) realiza uma requisicao para a tag (T) encaminhando um identificador da
comunicacdo do Leitor (NR). A tag responde com o identificador da comunicacao gerado
pelo Leitor (NT), o hash sobre o ID gerado pelo leitor na requisi¢ao (h(ID)) e o hash sobre
o identificador da comunicacdo gerado pela tag e pelo leitor (hID(NR;NT)). Se os dados
recebidos estiverem corretos, ao consultar um banco de dados de autenticacdo o leitor
atualizara as informacdes na tag para a proxima comunicacao futura (hIDi+1(NT, NR).

Figura 50. Funcionamento do protocolo proposto.
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Fonte: Dimitriou (2005).

Thamilarasu e Sridhar (2008) apresentaram um modelo para detectar a existéncia de
leitor e tag maliciosos que podem gerar um ataque man-in-the-middle em sistemas RFID.
O modelo proposto é dividido em trés mdédulos: Mdédulo de Auditoria, Modulo de Detec-
¢do e Modulo de Acao.

O Médulo de Auditoria é responsavel por monitorar e coletar os dados dos equipamen-
tos RFID envolvidos na comunicacdo, ou seja, leitor e tag. A monitoracdo é efetuada por
leitores com mecanismos de watchdog, que observam de forma passiva o comporta-
mento de outros leitores dentro do seu alcance de leitura. O Mddulo de Detec¢ao anali-
sa os registros coletados pelo Modulo de Auditoria, e com base em um modelo estatisti-
co para deteccdo de intrusao, identifica as anomalias na rede.

O ataque man-in-the-middle em RFID pode ocorrer de duas formas. A primeira forma con-
siste em um leitor atacante interceptar a comunicacao entre leitor e tag e se passar pelo
leitor legitimo. O leitor atacante recebe as informacdes da tag, simula uma tag atacante e
responde para o leitor legitimo. Ao término desse processo, a comunicacdo entre leitor e
tag legitimos foi comprometida e o0 acesso ao leitor foi adquirido pelo usuario atacante. A
segunda forma consiste em um leitor atacante se comunicar com uma tag legitima, obter
acesso de escrita e inserir informacdes maliciosas no campo de dados da tag.
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O primeiro experimento foi executado com um numero fixo de 10 leitores watchdogs.
A quantidade de ataques foi aumentada gradativamente, com a variacao de 50 ataques,
até o maximo de 300 ataques. O segundo experimento foi executado variando o nime-
ro de leitores watchdogs entre cinco e 30.

A Figura 51 apresenta o resultado do primeiro experimento. Observa-se uma queda na
taxa de deteccdo conforme a quantidade de ataques cresce.

Figura 51. Deteccao versus quantidade de ataques.
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Fonte: Thamilarasu e Sridhar (2008, traducao nossa).

A Figura 52 apresenta os resultados do segundo experimento. Observa-se uma melhora
na taxa de deteccdo conforme a quantidade de watchdogs aumenta.

Ja o trabalho realizado por Feldhofer, Aigner e Baier (2010), além do ataque abordado
na secdo Disponibilidade, propds um cenario para utilizacao dos protoétipos de tag RFID
em que as tags sdo utilizadas em ataques do tipo homem no meio. Nesse cenario, a tag
customizada opera como um proxy, que intercepta toda a comunicacao entre leitor e
tag legitima. A tag proxy faz um duplo papel, em que se comporta como um leitor legiti-
mo para a tag e também como uma tag legitima para o leitor utilizado na comunicacao.
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Figura 52 — Deteccao versus quantidade de watchdogs.
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Fonte: Thamilarasu e Sridhar (2008, tradu¢do nossa).

Essa operacdo ocorre de forma silenciosa, e todos os dados podem ser processados
sem que leitor e tag legitima tenham conhecimento dela.

O trabalho de Hancke (2011) abordou os ataques de skimming em que os dados da
tag sao capturados para uso ilegitimo. O trabalho apresentou resultados da prova

de conceito para ataques de espionagem e skimming executados contra dispositivos
RFID operando na faixa de 13,56 MHz. Os ataques de espionagem foram executados
com sucesso em dispositivos que operam com os protocolos bastante populares: ISO
14443A/b e I1ISO 15693.

Hancke (2011) mostrou a configura¢dao experimental que fornece a outros pesquisa-
dores um ataque de referéncia para estudo e melhorias. Os resultados apresentados
confirmam que os dispositivos de campo préoximo nado sdo rigidamente limitados e
gue um invasor pode definitivamente recuperar dados além do intervalo de opera-
¢do anunciado. O estudo também fornece um resultado pratico para o debate, que é
importante para a tecnologia RFID, em que as distancias de ataque sdo tantas vezes
vistas como uma medida de seguranca. A Figura 53 mostra a configuracdo utilizada
para o ataque de espionagem.
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Figura 53. Configuracao para ataque de espionagem.

(a) capturando a comunicagao

(b) configuracdo experimental

Fonte: Hancke (2011, traducao nossa).

Hancke (2011) também apresentou resultados de ataque de skimming, em que os ata-
cantes usam duas antenas separadas para energizar a tag e recuperar sua resposta, ao
contrario da maioria dos ataques de skimming que usam uma Unica antena.

Os resultados mostraram que mesmo para um receptor de RF que ndo alcance os mes-
mos resultados que o equipamento comercial, a escuta ndo esta além dos meios do ata-
cante médio. A Figura 54 mostra a configuracdo utilizada para o ataque de skimming.
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Figura 54. Equipamentos para ataque de skimming.

(a) Leitor Skimming

(b) configuracdo experimental

Fonte: Hancke (2011, traducao nossa).

O trabalho de Noman, Rahman e Adams (2011) prop&e uma solucao de deteccao de
adulteracdes para tags RFID de baixo custo do padrao EPC Class1 Generation 2 com base
em uma funcdo criptografica de PRNG (um pseudogerador de numeros aleatérios para
tags de RFID de baixo custos) chamada LAMED e o mapa cadtico Skew Tent.
Adicionalmente, este trabalho também inclui uma solucao para a deteccao de clonagem.

Para deteccdo de adulteracao, é gerado para cada tag um codigo de verificacdo de 32

bits a partir dos campos EM, OC e SN de uma tag EPC. Este co6digo é gerado usando uma
funcdao PRNG criptografica chamada LAMED, que é especificamente proposta para a tag
EPC-C1G2, sendo que a senha de acesso de 32 bits é usada como a chave para essa fun-
¢do. Como resultado, cada leitor pode ler a partir da memoria do usuario, mas nao pode
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modifica-la sem saber a senha de acesso. Isso significa que mesmo que um leitor mali-
cioso possa facilmente modificar as informacdes de tag EPC, como EM, OC e SN, ndo sera
possivel alterar o codigo de verificacao, por ndo possuir a senha de escrita na memoria.

O trabalho de Lima, Miri e Nevins (2012) discutiu aspectos pertinentes a analise do ata-
que relay, sendo a principal a maxima distancia (dmax) entre o usurpador (falso Leitor) e
a vitima. A Figura 55 apresenta um cenario tipico para ataque desta natureza.

O trabalho apresenta uma analise e metodologia de calculo da distancia da vitima
(dmax). O aumento da distancia pode ser obtido pelo uso de algoritmos que reduzem
interferéncia local gerada pela portadora pura que é transmitida pelo falso leitor.

Assim, Lima, Miri e Nevins (2012) proveem uma solu¢ao com forma fechada para esti-
mar a distancia da vitima (dmax). Também apresentam opc¢des de aumento da dis-
tancia da vitima pelo uso de canceladores de interferéncia. As solu¢des propostas sao
implementadas em hardware e sdo compativeis com os sistemas comerciais existen-
tes no mercado.

Figura 55. Cenario para ataque relay.

Distancia da vitima

‘ Sistema de retransmissao

Loy . ZigBee ZigBee R
TAG AT Usll_,l?tgglor WiMax WiMax Usu-rrAaGdora AT T Leitor
.’ P WiFi WiFi P ’

Distancia de retransmissao (relay)
Fonte: Lima, Miri e Nevins (2012).

O trabalho realizado por Gong, Nikova e Law (2012) prop6s uma nova familia de pro-
tocolo de criptografia baseada em ciframento de blocos chamado KLEIN. Esse trabalho
teve como objetivo fornecer uma cifra pratica e segura para aplicagdes com recursos
computacionais escassos, especialmente para RFIDs e redes de sensores sem fio.

Embora KLEIN esteja centrado principalmente em implementa¢fes em software, tam-
bém apresenta eficiéncia de hardware. O protocolo de criptografia KLEIN utiliza diversos
comprimentos de chave oferecendo uma flexibilidade e um nivel de seguranca modera-
do para aplica¢Bes ubiquas. O resultado apresentado no trabalho mostrou a eficiéncia
do protocolo contra ataques lineares e diferenciais, escalonamento de chaves, ataques
integrais e algébricos, assim como ataques de canal adjacente.
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Os telefones que implementam NFC ndo permitem a manipula¢do de parametros como
o da comunicagao, a saber: UID ndo pode ser pré-definido como um valor fixo; ndo é
possivel alterar parametros de protocolo ISO/IEC de baixo nivel; e ndo é permitido modi-
ficar comandos de protocolo RFID de baixo nivel. Ainda assim, o trabalho realizado por
Korak e Hutter (2014) mostrou como realizar um ataque man-in-the-middle em sistemas
NFC utilizando telefones com interfaces NFC.

Além disso, Korak e Hutter (2014) mostraram como implementar uma estrutura de pro-
xy utilizando dispositivos NFC customizaveis, que permite um ataque man-in-the-middle
mais sofisticado. A Figura 56 ilustra um processo de comunicacdo NFC tradicional e um
processo utilizando proxy para realizar o ataque man-in-the-middle.

Figura 56. Processo de comunicacao NFC utilizando proxy.
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Fonte: Korak e Hutter (2014).

O ambiente de ataque proposto por Korak e Hutter (2014) atingiu a distancia de 110
metros entre leitor e tag NFC, garantindo que os tempos de atraso ndo interrompam a
comunicacdo. O resultado mostra a efetividade dos ataques realizados com dispositivos
NFC customizaveis.

414 IRRETRATABILIDADE

Em Seguranca da Informacao o pilar Irretratabilidade tem como objetivo garantir que a
informacao foi gerada por fonte auténtica e ndo permitir repudio quanto a origem e autoria.
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Geta (2011) apresentou um mecanismo de deteccdo de ataque que identifica a existén-
cia de tags clonadas em um sistema de controle de acesso baseado em RFID.

O mecanismo utiliza um algoritmo de aprendizado baseado em uma maquina hibrida
com légicas genética e fuzzy. O algoritmo analisa os eventos gerados pelo sistema RFID
e cria um modelo de deteccao de ataque.

O algoritmo de aprendizado, baseado em uma maquina hibrida com légicas genética

e fuzzy, combina os algoritmos Pitsburg e Michigan para desenvolver um sistema de
classificacdo que utiliza as bases de regras fuzzy. Pitsburg e Michigan sdo algoritmos de
aprendizado genéticos. O primeiro € utilizado para gerar novas regras fuzzy. Ja o segun-
do realiza a selecao das melhores regras dentre todas as regras criadas. Essa associa¢do
se beneficia das melhores caracteristicas de ambos os algoritmos.

Os indices de desempenho foram definidos como: acuracia, quando a regra identifi-

ca o evento andmalo sem erros; sensibilidade, quando a regra consegue identificar a
ocorréncia de um evento andmalo; e especificidade, quando a regra identifica o evento
andmalo dentre outros eventos andmalos.

Para validacdo do mecanismo foi utilizado o método de validacdo cruzada do tipo kfold.
Uma parcela da massa de dados foi dividida em dez partes, tendo sido uma parte uti-
lizada como teste e as nove restantes como aprendizado. O ciclo foi repetido até que
todas as partes fossem utilizadas como teste e aprendizado. Nesta etapa, o algoritmo
obteve assertividade acima de 99%.

A Figura 57 apresenta o resultado dos testes variando o numero de regras fuzzy. O
modelo apresentou um melhor aproveitamento dos recursos em torno de 20 regras.
Conforme o numero de regras cresce a sensibilidade do sistema diminui. Abaixo de 20
regras, o comportamento do algoritmo ndo apresentou caracteristicas estaveis.

O trabalho realizado por Ferreira, Azogu e Liu (2012) tem como foco o ataque de re-
peticdo. Uma das caracteristicas desse tipo de ataque € interromper a comunicacao
das tags afetando a disponibilidade do sistema. O trabalho pospés dois métodos para
eliminar ou reduzir o impacto deste tipo de ataque, a saber, tempo de atraso e atuali-
zacao aleatoria de identificagcdo. O ambiente proposto envolve um ambiente de coleta
automatica de pedagio .

A Figura 58 mostra o funcionamento do método de atraso realizando o bloqueio da au-
toriza¢do de pagamento, quando o tempo gerado pela tag legitima é reutilizado pela tag
atacante, ocasionando a negacdo de sua autorizacdo de passagem.

A Figura 59 apresenta o funcionamento do método de atualiza¢do aleatéria de identi-
ficacdo realizando o bloqueio da autoriza¢do de pagamento, quando um identificador
de tag é reaproveitado. O temporizador gerado pela tag legitima é reutilizado pela tag
atacante, ocasionando a negacao de sua autoriza¢do de passagem.
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Figura 57 - Acuracia, sensibilidade e especificidade versus namero de regras.

11 .
Acuracia
1 Sensibilidade
Especialidade
0.9
0.8
©
x
i©
07
0,6
05
04
0 10 20 30 40 50 60
Numero de regras
Fonte: Geta (2011, traducao nossa).
Figura 58 - Método de atraso proposto.
Valida & Checa se o bit time-out esta setado
Reenvia ID E-ZPass as: Tag do usuario
00:09:47 sera expirada em:
Validacao Negada 09:10:37

Sinal da Camera de Seguranca

Fonte: Ferreira, Azogu e Liu (2012, traducao nossa).
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Figura 59. Método de atualizacao aleatéria proposto.

Valida ID

Receptor

RFID «—

Envia ID roubado: ID nao valido
12345678

Validacao Negada
Sinal da Camera de Seguranca

Fonte: Ferreira, Azogu e Liu (2012, traducao nossa).

O trabalho realizado por Ferreira, Azogu e Liu (2012) também abrange o quesito Confiden-
cialidade, pois o ataque de repeticao envolve obter informac8es confidenciais existentes
na tag e repeti-las pelo dispositivo fraudador ao se passar pelo dispositivo legitimo.

O trabalho realizado por Kywe, Li e Shi (2013) tem como foco o Servico Eletronico de
Descoberta de Cédigo de Produto (EPCDS, do inglés Electronic Product Code Discovery
Service). EPC Global prop6s o EPCDS, que permite as empresas de cadeia de suprimen-
tos encontrarem seus parceiros desconhecidos globalmente.

Nesse trabalho, Kywe, Li e Shi (2013) introduziram o ataque de inje¢do de eventos reali-
zado por empresas maliciosas presentes na cadeia de suprimentos. Esse ataque nao foi
considerado anteriormente em sistemas de controle de acesso de EPCDS.

Kywe, Li e Shi (2013) descrevem o processo geral de prevencado e detec¢ao de tais
ataques e introduzem o conceito de “prova de propriedade” como um dos métodos
de prevencao. Além disso, propdem o método de geracdo de niumeros pseudoaleatd-
rios do tags EPC, que garante a prova de titularidade da marca EPC e autenticacdo do
evento EPC.

O trabalho realizado por Ling et al. (2017) apresenta um esquema de autenticacdo
para RSSF. A maneira mais simples para autentica¢cdo envolve a utilizacdo de senhas,
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gue sao vulneraveis a diversos ataques. O esquema proposto utiliza para autentica¢ao
o ID do usuario, uma chave predefinida e o timestamp do momento da comunicacgao.
A cada comunicacdo o usuario enviara estes parametros e recebera do gateway um
numero randdémico, que sera usado para calcular a senha. Desta forma a cada sessdo o
usuario utilizara uma nova senha para contato Ling et al. (2017).

Esse trabalho apresentou a discussao do comportamento do modelo proposto para
diversos ataques de autenticacdo em RSSF.

Rao, Silky e Rana (2013) apresentaram uma proposta para ampliar a seguranca de
transac¢des bancarias on-line utilizando um fator adicional de autentica¢ao. A propos-
ta inclui utilizar técnicas de RTLS para indicar onde o usuario esta no momento da
transacdo, adicionando assim um quarto fator ao processo, que consiste em senhas,
smartcard e biometria.

4.1.5 PRIVACIDADE

Em Seguranca da informacdo, o pilar Privacidade tem como objetivo garantir que o dono
ou gerador da informacdo tenha sua identidade preservada.

O protocolo de autenticacdo proposto por Dimitriou (2005), além de garantir a confiden-
cialidade das informacdes, também oferece protecao a privacidade das informacdes do
usuario, ndo permitindo a identificacdo da tag por um Leitor RFID ndo autorizado..

O trabalho realizado por Sakai et al. (2013) propds um esquema de codificacdo de dois
bits para protecdo de canal retrogrado. Nesse esquema de codificagdo, 0 comprimento
da palavra de cédigo é dinamicamente alterada para cada bit de origem, o que aumenta
o nivel de dificuldade para o atacante calcular e identificar o ID original da tag original
com base em comunicac¢do anterior.

Os resultados obtidos nas simulag¢des realizadas mostram que o esquema proposto
supera as solu¢8es anteriores para ataques de adivinhacao e correlacao de ID originais.
Além disso, fornecem uma melhor prote¢do de canal retrégrado em Sistemas RFID
comparados as solu¢des existentes, ainda assim trazem uma sobre sobrecarga a
comunicagao.

O trabalho realizado por Gao, Shu e Liu (2011) abordou os ataques de rastreamento e

dessincronizacdo. O ataque de rastreamento esta relacionando diretamente a questdes
de privacidade.
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4.1.6 CONFORMIDADE

Em Seguranca da informacdo, o pilar Conformidade tem como objetivo garantir que a
informacado gerada atenda aos requisitos regulatérios e legais.

O governo do estado de Sao Paulo instituiu, por exemplo, o Protocolo de Transacao
Dual para operacdo nos sistema de arrecadacao de pedagio nas rodovias do estado de
Sdo Paulo (RIGO e MARTE, 2001).

Leal et al. (2011) apresentam uma metodologia para avaliagdo automatizada de confor-

midade de equipamentos de Sistema de Transporte Inteligentes (ITS, do inglés Intelligent
Transport System), operando com o protocolo de Transacao Dual. A metodologia propos-
ta testa a conformidade de execu¢ao dos comandos utilizados para operag¢ao do sistema.

De forma a adequar as regras em opera¢ao ao avanco da tecnologia, o governo do
estado de Sao Paulo definiu novas normas para seu sistema de arrecadac¢do da Secre-
taria de Logistica e Transportes (2011). As novas normas definiram o uso de RFID com
um protocolo seguro para comunicagdo entre as tags e antenas nas pracas de pedagios,
buscando a compatibilidade com demais sistema em desenvolvimento no Brasil.

Leal. et al. (2013) apresentaram a criacdo de um testbed para tecnologias de Internet das
Coisas. Esse ambiente permite a realizacdo de testes de conformidade para o novo pa-
drao de comunicacao adotado pelo governo do estado de Sdo Paulo, sem perder a com-
patibilidade com ambiente teste utilizado para a tecnologia anterior usada nas rodovias.
Além disso, permite a conexdo com ambientes experimentais para Internet das Coisas.

4.2 PERSPECTIVAS DE SEGURANGA DA INFORMACAO PARA
CIDADES INTELIGENTES E INDUSTRIA 4.0

A historia apresenta um cenario em que a Seguranca da Informacdo nao é considerada
nas fases iniciais de pesquisa e implantacdo de projetos de sistemas computacionais.
No entanto, as tecnologias de internet incorporaram mecanismos de seguranca da
informacgdo ao longo do tempo. Com o uso dessas redes ultrapassando as barreiras das
redes de pesquisas das universidades, a infraestrutura computacional tornou-se expos-
ta, permitindo o acesso aos sistemas e informacdes. Esse acesso permitiu a explora¢ao
da vulnerabilidade inerente a tecnologia, que até aquele momento era improvavel. Com
a explorag¢ao foram iniciados processos para implantar contramedidas, tornando o sis-
tema seguro, sem perder funcionalidades.

Os trabalhos estudados neste capitulo abordam a exploracao de vulnerabilidades e

algumas contramedidas para tornar os sistemas computacionais utilizados em solu¢des
de Internet das Coisas mais seguros. Entre os ataques vale destacar:
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* Jamming (RSSF e RFID);

+ Zapping (RFID);

* Dessincronizagao (RFID);

* Vampiro (RSSF);

* Sybil (RSSF, RFID);

* Buraco Negro (RSSF);

* Man-in-the-Middle (RFID, NFC);
* Skimming (RFID);

* Falsificacao (RFID);

* Rastreamento (RFID).

As contramedidas propostas envolvem:
* Sistema de deteccdo de intrusdo;
* Protocolos de autenticacao;
* Protocolos de criptografia.

As iniciativas existentes de projetos de solu¢des para Cidades Inteligentes levam em con-
sideracao as licdes aprendidas com as tecnologias precursoras. Os projetos incorporam
os requisitos de Seguranca da Informacdo em suas fases iniciais. Os sensores e atuadores
sdo concebidos para atender a necessidade da aplicacao, sem negligenciar os requisitos
para disponibilidade, integridade e confidencialidade dos sistemas e informacdes.

Ainda assim, os projetos de soluc¢des para Industria 4.0 mantém a cultura do sistema de
tecnologia de automacao, em que a necessidade de interoperabilidade ocorre dentro
da propria empresa e nao entre diferentes empresas. Nesse ambiente, a influéncia de
agentes externos ainda ndo é considerada, pois, em geral, ndo existe comunica¢cdo com
ambientes em nuvem. A disponibilidade e integridade estdo restritas a um ambiente
controlado, com caracteristicas funcionais exigidas para operag¢do da indUstria, sem a
necessidade de garantir confidencialidade.

Os aspectos de Seguranca da Informacdo para a Industria 4.0 necessitam levar em con-
sideracdo que a comunicacao com o ambiente externo ira expor vulnerabilidades ain-
da ndo exploradas. O estagio dos requisitos de seguranca da informacao dos projetos
compara-se aos que eram utilizados nos primérdios da internet, mas com um importan-
te diferencial, que € usar o conhecimento adquirido com as decisdes do passado para
identificar as vulnerabilidades e mitigar a materializa¢cdo das falhas.
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B concLusio

Este livro apresentou os conceitos basicos referentes as tecnologias chaves em loT de
forma a transpor a camada fisica diretamente associada a cada uma das tecnologias

- RFID, RTLS e RSSF - para as aplica¢des em Cidades Inteligentes e IndUstria 4.0, sem
deixar de lado alguns aspectos importantes como disponibilidade dos servicos, confi-
dencialidade e integridade das informacdes, sendo esses aspectos relacionados direta-
mente a Seguranca da Informacao.

Ao transpor a camada fisica para aplicacdes em Cidades Inteligentes e Industria 4.0, o
contexto € o de Sistemas Ciberfisicos. Segundo o documento “Framework for Cyber-Phy-
sical System: Overview”, publicado pelo NIST em junho de 2017, um Sistema Ciberfisico
deve prever a intera¢do entre dispositivos, sistemas e pessoas (Figura 60):

Sistemas ciberfisicos (Cyber-physical systems - CPS) sdo sistemas inteligentes que incluem redes
interativas projetadas de componentes fisicos e computacionais. Esses sistemas altamente interco-
nectados e integrados fornecem novas funcionalidades para melhorar a qualidade de vida e possi-
bilitar avancos tecnoldgicos em dreas criticas, como assisténcia médica personalizada, resposta a
emergéncias, gerenciamento de fluxo de trdfego, fabricacdo inteligente, defesa e seguranca interna
e fornecimento e uso de energia. (GRIFFOR et al., 2017)

Figura 60. Modelo conceitual de referéncia para sistemas ciberfisicos, segundo NIST.

system-of-systems

device .
pecisiop
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A,
Y sicarae

NIST CPS PWG Frameword Release 1.0
Fonte: Griffor et al.(2017)
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Em Sistemas Ciberfisicos existe a necessidade de entrar em contato com o meio fisico.
Os conceitos e tecnologias apresentados neste livro concentram-se apenas nos desafios
de transpor os fendmenos fisicos, para que sejam integrados a meios digitais, a fim de
que sejam aplicados recursos computacionais para criar o ecossistema ciberfisico.

Os Sistemas Ciberfisicos devem suportar provas de conceito em aplica¢fes reais na
quarta gerac¢do da indUstria e em Cidades Inteligentes e sustentaveis. Varios desafios
sdo enfrentados para superar os gargalos e obstaculos existentes, seja pela necessidade
de incorporar novos conhecimentos na adequacao de espaco fisico, na infraestrutura
laboratorial de software e hardware e no estabelecimento de parcerias com indUstrias e
gestores de cidades para desenvolvimento de protétipos realistas e de alto impacto.

Um ambiente ciberfisico integrado e organizado para suportar aplicagdes em Cidades
Inteligentes e na manufatura avancada inclui uma atualizacao constante no estado da
arte dos conceitos, aplicacdes e tecnologias, sendo uma arquitetura complexa, assim
como a necessidade de profissionais com conhecimentos especializados. Esses dois
pontos dificultam a expansdo e disseminacdo desses cenarios, algo que pode ser supe-
rado com o passar dos anos, com a evolucdo tecnolégica e também com mecanismos
mais transparentes para os usuarios finais desses sistemas.

O uso das tecnologias RFID, RTLS e RSSF com aspectos de Seguranca da Informacao
podem beneficiar e atingir a capilaridade necessaria para que aplicacbes em Cidades
Inteligentes exercam sua principal funcdo: aumentar a qualidade de vida e a satisfacdo
das pessoas que vivem em cidades.

Ao longo deste livro, o uso das tecnologias chaves em loT para Cidades Inteligentes foi
amplamente discutido, destacando-se o uso de RFID no pagamento de transporte publi-
co e na coleta de tarifas de pedagio.

Como solug¢bes futuras para Cidades Inteligentes, destacam-se:

* Amplia¢des de pesquisas em RTLS para diminuir as limitacdes atuais de exatiddao dos
sistemas de localizacdo em ambiente indoor, de maneira que possam complementar
as areas de sombra existentes na cobertura atual de sistemas outdoor como o GPS
das cidades;

* Uso de RSSF em solucdes inteligentes nas areas da saude, construcdo, transporte,
saneamento basido, distribuicdo de energia, meio ambiente (dos termos derivados
em inglés: smart health, smart building, smart transportation; smart water, smart grid,
smart environment), entre outras;

* Aumento dos requisitos de Seguranca da Informacdo, que atualmente ja sao levados
em consideracao no desenvolvimento de sensores e atuadores, observando questdes
referentes a disponibilidade, integridade e confidencialidade dos sistemas e informa-
¢Oes para atender as legislacdes referente a protecdo de dados dos cidadaos.
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A Industria 4.0 também ja faz o uso das Tecnologias chaves em |oT, destacando-se 0 uso
de RFID no controle de estoque nos mais diversos segmentos, desde setores governa-
mentais a industrias siderurgicas, passando pela industria de eletrodomésticos.

Como soluc¢Bes futuras para Industria 4.0, destacam-se:

+ Utilizacdo de RTLS para controle de estoque, possibilitando a precisa localizacao
fisica dos itens armazenados;

* Ampliacdo de pesquisas para aumentar a robustez fisica e l6gica de RSSF, permi-
tindo seu uso no ambiente industrial. Essas pesquisas podem proporcionar o uso na
instrumentac¢do das linhas de producdo para obtencdo, tratamento e processamen-
to de dados com integracdao a mecanismos computacionais como Big Data e Inteli-
géncia Artificial. Essa integra¢cdo também pode ser denominada como IloT (Industrial
Internet of Things);

* Insercao de requisitos de Seguranca da Informacdo nos projetos, para garantir a
integracao de forma segura com os demais elementos computacionais neste contexto
de Sistema Ciberfisico. Originalmente os aspectos de seguranca ndao eram considera-
dos devido a natureza de isolacdo do ambiente industrial em relacdo ao ambiente de
tecnologia da informacao.

Em 25 de junho de 2019, o governo federal publicou o Decreto n° 9.854, que institui o
Plano Nacional de Internet das Coisas. Em seu Art° 1, afirma:

Fica instituido o Plano Nacional de Internet das Coisas com a finalidade de implementar
e desenvolver a Internet das Coisas no Pais e, com base na livre concorréncia e na livre
circulacdo de dados, observadas as diretrizes de seguranca da informacao e de prote-
¢cao de dados pessoais. (BRASIL, 2019).

O Plano Nacional de Internet das Coisas tem como objetivo melhorar a qualidade de
vida das pessoas e promover ganhos de eficiéncia nos servi¢os prestados utilizando
solucdes de IoT; promover a capacitacdo profissional relacionada as aplica¢des de 1oT;
criar um ecossistema de inovacao em loT buscando aumentar a produtividade e fomen-
tar a competitividade das empresas brasileiras desenvolvedoras de loT.

Além disso, o Plano Nacional de Internet das Coisas busca promover a participagao em
foruns, pesquisas, desenvolvimento e inovac¢do internacionais para inserir o pais nas
discussdes por padrdes internacionais.

As areas da saude, cidades, indUstria e rural sdo apontadas com prioritarias pelo Pla-
no Nacional de Internet das Coisas. Os principais projetos integradores para atender
essas areas envolvem a criacdo de Plataforma de Inovacdao em Internet das Coisas

e a implementacdo de Centros de Competéncia para Tecnologias Habilitadoras em
Internet das Coisas.
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SIGLARIO

IOT
Internet of Things (Internet das Coisas)

BNDES

Banco Nacional de Desenvolvimento Eco-
ndémico e Social

ITU-T

Unido Internacional de Telecomunicacdes

TICS
Tecnologias de Informacao e Comunicacdo

CPS
Cyber-physical systems (Sistemas Ciberfi-
sicos)

RSSF
Redes de Sensores Sem Fio

RFID
Identificacdo por Radiofrequéncia

RTLS
Real-Time Locating System (Sistemas de
Localizacdo em Tempo Real)

WSN
Wireless Sensor Networks (Redes de Sen-
sores sem Fio)

MANET
Mobile Ad hoc NETworks

LPWAN
Low Power Wide Area Network

MIT
Massachusetts Institute of Technology

GPS
Global Positioning System (Sistema de
Posicionamento Global)

IFF
Identification Friend or Foe (Identificacao
de Amigo ou Inimigo)

FHSS

Frequency Hopping Spread Spectrum
(Espalhamento Espectral com Salto em
Frequéncia)

1ISO
International Organization for Standardi-
zation

IEC
International Electrotechnical Commission

PIE
Pulse Interval Encoding (Codificagao por
Intervalo de Pulso)

PPE
Pulse Position Encoding (Codificacdo por
Posicdo de Pulso)

NFC
Near Field Communication (Comunica¢ao
por Campo Préximo)

GNSS
Global Navigation Satellite System (Siste-
ma de Navegacao Global por Satélite)

NAVSTAR-GPS

NAVigation Satellite with Time and Ranging
WI-FI

Wireless Fidelity

SSID
Service Set Identifier

PHY
Physical Layer

MAC
Medium Access Control (Controle de Aces-
so ao Meio)

SIG
Special Interest Group



RSSI
Received Signal Strength Indication
(Variagdo da Intensidade do Sinal)

AOA

Angle of Arrival ( ngulo de Chegada)
TOA

Time of Arrival (Tempo de Recebimento)
LO

Local Oscillator (Oscilador Local)
NLOS

Non-Line-Of-Sight

RMSE

Root Mean Square Error

HOT

Industrial Internet of Things

RF

Radiofrequéncia

NIST

Instituto Nacional de Padrdes e Tecnologia
dos Estados Unidos

SS
Signal Strength

UMAP

Ultra Light Mutual Authentication Proto-
cols (Protocolos Ultra Leves de Autentica-
¢do Mdtua).

AODV

Ad-hoc on Demand Distance Vector
Routing

EPCDS

Servico Eletrénico de Descoberta de Co-
digo de Produto (Electronic Product Code
Discovery Service)

ITS
Intelligent Transport System (Sistema de
Transporte Inteligentes)



SOBRE OS AUTORES

ALESSANDRO SANTIAGO DOS SANTOS

Nascido em 1974 na cidade de Goiania-Goias. Doutor em Engenharia de
Transportes na Universidade de Sdo Paulo desde 2018, onde também obteve o
titulo de Mestre em Ciéncias da Computa¢do em 2003. Bacharel em Ciéncia da
Computacdo pela Universidade Federal de Mato Grosso (1997). Pesquisador do
Instituto de Pesquisas Tecnolégicas do Estado de Sao Paulo, atuando no Centro
de Tecnologia da Informacdo, Automacdo e Mobilidade, por onde atuou como
pesquisador chefe do laboratério de virus digitais; gerente de se¢do de redes e
seguranca; atualmente chefia a secdo de automacgao, governanca e mobilidade
digital. Tém atuado frequentemente em Comissdes de Sistemas Inteligentes

de Transporte (ITS) na Associacdo Brasileira de Normas Técnicas (ABNT), na
Associacdo Nacional de Transporte Publico (ANTP), etc.. Professor universitario.
Dedica-se a pesquisas e projetos em linhas de trabalho como: Redes de Com-
putadores, ITS, 10T, Sistemas Ciberfisicos, Cidades Inteligentes, Industria 4.0 e
Computacdo Aplicada. Além disso, atua em redes de cooperacdo da europa em
pesquisa nas areas de TIC e Transporte.

LEANDRO AVANCO

Nascido em 1979 na cidade de Diadema/SP. Mestre em Engenharia de Compu-
tacdo - Redes de Computadores no IPT - Instituto de Pesquisas Tecnoldgicas do
Estado de S&o Paulo desde 2015. Engenheiro Eletricista com Enfase em Teleco-
municag¢des pela FEI (Fundagao Educacional Inaciana Padre Sabdia de Medei-
ros) em 2007. Atuou na area de infraestrutura de TIC em empresas do setor
financeiro. Tem atuado em comités nas areas de RFID da ARTESP. Pesquisador
do Instituto de Pesquisas Tecnoldgicas do Estado de Sdo Paulo na se¢do de
Automacdo, Governanga e Mobilidade Digital do Centro de Tecnologia da Infor-
macao, Automacao e Mobilidade. Professor universitario. Dedica-se a projetos e
pesquisas em linhas de trabalho como: Redes de Computadores, Infraestrutura
de TIC, loT, RFID, ITS, Cidades Inteligentes, IndUstria 4.0, Governanga de Tl, Ges-
tdo da Seguranca da Informacdo e Seguranca Cibernética.

MATHEUS JACON PEREIRA

Nascido em 1986 na cidade de Aracatuba-SP. Possui graduagdo em Engenha-
ria Elétrica pela Universidade Estadual Paulista Julio de Mesquita Filho, UNESP
(2010) e mestrado em Engenharia da Computacdo - Redes de Computadores
pelo IPT - Instituto de Pesquisas Tecnoldgicas do Estado de Sdo Paulo (2016).
Atuou na area de P&D em empresas do setor de telecomunica¢des. Tem atuado
em Comissdes e Comités nas areas de loT e RFID da ARTESP e ANATEL. Profes-
sor Universitario. Pesquisador do Instituto de Pesquisas Tecnolégicas do Estado
de Sao Paulo, atuando no Centro de Tecnologia da Informacdo, Automacao

e Mobilidade. Dedica-se a pesquisas e projetos em linhas de trabalho como:
Redes de Computadores, Governanca de Tl, RFID, ITS, 10T, Sistemas Ciberfisicos,
Cidades Inteligentes, IndUstria 4.0 e Automacao.







oF

SBN: 978-65-5702-000-5

0

/—— ‘ 9 7786557020005

Fundacéao de Apoio
m P ao Instituto de
esquisas Tecnologicas

[ ]
_—
. =
SAO PAULO 1 p INSTITUTO DE
GOVERNO DO ESTAD PESQUISAS

| secretaria de Desenvolvimento Econémico TECNOLOGICAS

/



