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1. Objetivo

Estabelecer os principios da Gestdo de Riscos, seus niveis de responsabilidades, os limites
aceitaveis e as diretrizes para a identificacdo, analise, tratamento e monitoramento dos riscos

no Instituto de Pesquisas Tecnoldgicas do Estado de S&do Paulo S.A. - (IPT).

2. Escopo e Diretrizes Gerais da Politica de Riscos
2.1.Escopo

A Politica de Gestao de Riscos do IPT esta alinhada a sua estratégia, definida e atualizada no
Plano Estratégico Quinquenal e colabora para que seus objetivos sejam alcangados com maior
preservacao e geracao de valor.

A Politica de Gestdo de Riscos tem abrangéncia para todo o IPT e aplica-se a todos o0s
colaboradores, incluindo empregados, estagiarios, bolsistas e prestadores de servico.

A gestao de riscos esta incluida no compromisso do IPT com a lei federal n°® 13.303, de 2016,
pelo qual deve assumir responsabilidades com metas e resultados especificos e para que seja

possivel avaliar e fiscalizar o trabalho desempenhado.

2.2.Principios e Diretrizes

O IPT deve cumprir sua misséo, executar suas estratégias de curto e longo prazos, garantir a
sustentabilidade e a continuidade de suas atividades, preservar a vida, o ambiente, seus bens
e direitos tangiveis e intangiveis.

Além de proteger seu patrimdnio fisico e humano, o IPT concentra notavel valor intangivel que
deve ser resguardado contra ameacas, intencionais ou ndo, principalmente contra sua imagem,
reputacao, integridade, credibilidade, tecnologia, informacéo e conhecimento acumulado.

A gestéo de riscos insere-se no compromisso do IPT em atuar de forma ética, integra e em
conformidade com os requisitos legais e regulatérios estabelecidos em todas as jurisdigdes onde

atua.
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A gestao de riscos deve incorporar as particularidades do IPT e dar suporte para a tomada de
decisdes baseadas no autoconhecimento de competéncias, no diagndstico de vulnerabilidades
e na tolerancia a riscos especificas de suas atividades.

Os riscos devem ser gerenciados de forma proativa e abrangente, por todas as linhas de
atuacao, para que estejam no nivel de exposicao aceitavel e de acordo com o apetite a risco do
IPT.

Os riscos devem ser considerados em todas as decisdes do IPT e sua gestédo deve ser realizada
de maneira integrada, aproveitando as sinergias entre Unidades de Negdcios e o efeito da
diversificacao.

A filosofia de gestdo de riscos deve ser incorporada na cultura do IPT para favorecer a
comunicacao sobre riscos, antecipar ameacas que possam afetar seus objetivos estratégicos e
aperfeicoar as praticas de governanca e de gestao.

Os conceitos e métodos empregados na identificacdo, analise, avaliagdo e tratamento dos riscos
devem ser uniformizados em todo o IPT de forma estruturada e sistematica para melhorar a
confiabilidade das informacdes, a eficiéncia e eficacia da gestéo de riscos.

Considerando a relacao entre gestao de riscos e estratégia, 0s objetivos estratégicos do Plano
Anual e do Plano Quinquenal devem ser disponibilizados para conhecimento dos Diretores de
Unidade de Negdcios, Coordenadores e Gestores. Os objetivos estratégicos das Unidades de
Negdcio devem estar alinhados aos objetivos estratégicos institucionais. Sobre esse conjunto

de objetivos, os riscos serdo gerenciados.

3. Apetite a Risco e Limites Aceitaveis para Riscos

A quantidade e o tipo de riscos que o IPT esta disposto a assumir para atingir seus objetivos
devem ser estabelecidos de acordo com as atribui¢cdes e responsabilidades detalhadas no item
5 desta politica de gestao de riscos.

Fundamentados pela visdo e pelos valores histéricos do IPT, o nivel de apetite para riscos
politico-legais, éticos e de imagem-reputacdo devem ser minimos, assim como para 0s riscos

financeiros.
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4. Etapas da Gestao de Riscos

Para a gestéo de riscos, o IPT considera seu planejamento estratégico, seus ambientes de valor
e de negaocios e seu apetite a risco, de acordo com 0 escopo, principios e diretrizes apresentados
no item 2 dessa politica. Para isso, utiliza como estrutura conceitual para a integracdo entre
estratégia e desempenho, para 0 apetite a risco e para as etapas da gestdo de riscos, 0s
principios do Committee of Sponsoring Organizations of the Treadway Commission - COSO.
Também utiliza as diretrizes do Instituto Brasileiro de Governanca Corporativa - IBGC para a
elaboracdo de politicas de gestédo de riscos, o0 modelo de trés linhas de atuacédo em riscos do
Institute of Internal Auditors - IIA (diferencia trés grupos envolvidos no gerenciamento de riscos,

seus papeis, responsabilidades e relacionamentos) e os conceitos da norma NBR ISO 31.000.

4.1.1dentificacdo dos Riscos

Os riscos séao identificados por meio de uma matriz de riscos que considera as ameacas aos
objetivos estratégicos definidos para o IPT. A matriz de riscos é composta por agentes dos
ambientes de valor e de negocios do IPT e de uma taxonomia que considera riscos
Tecnologicos, Politico-legais, Econdémicos, Ambientais, Sociais, de Imagem-reputacéao,
Financeiros, Operacionais, Eticos, de Inovacdo, Estratégicos e Digitais. O levantamento de
riscos deve perpassar todos 0s agentes com potencial para destruicdo de valor e pelas
categorias de riscos presentes na taxonomia, nao sendo obrigatoria a identificacdo de riscos em

todos os elementos dessa matriz.

4.2.Analise dos Riscos

Os riscos elencados na matriz de riscos do IPT sé&o analisados por meio de cinco dimensdes:
quanto a possibilidade de o evento de consequéncia negativa ocorrer na organizacao
(Possibilidade de Ocorréncia); quanto a consequéncia negativa da materializacdo do risco nos
objetivos do IPT (Impacto); quanto ao lapso de tempo entre a materializacdo do risco e a
percepcdo de seus efeitos pelo IPT (Tempo de Percepcdo do Risco); quanto ao nivel de

preparacao para enfrentar ou mitigar o risco (Vulnerabilidade ao Risco); e quanto a disposi¢ao
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dos tomadores de decisGes relacionadas ao risco para aceitd-lo na perseguicdo de seus
objetivos (Tolerancia a Risco).

Os riscos sdo entdo categorizados por meio de relacbes entre essas cinco dimensdes e
analisados quantitativamente pela Severidade (relacdo entre Possibilidade de Ocorréncia e
Impacto) e pelo Risco Residual (relagéo entre Severidade e Vulnerabilidade ao Risco). Também
sao analisados de forma qualitativa pela ponderacéo entre as cinco dimensdes no contexto das

estratégias adotadas e dentro das diretrizes desta politica.

4. 3. Tratamento dos Riscos

Todos os riscos categorizados como prioritarios a partir da matriz de riscos devem ter uma ou
mais acdes associadas, que em conjunto definem a resposta ao risco. As acées podem ser dos
seguintes tipos: evitar, reduzir, transferir ou aceitar o risco.

Todos os riscos categorizados como prioritarios devem ter um gestor associado e denominado
“dono do risco”.

Os riscos com Severidade Muito Alta, Alta, ou Média devem ter um gestor associado ao dono
do risco e que garanta seu acompanhamento e a eficacia das acfes de resposta ao risco. O
dono do risco é responsavel por executar a acdo de resposta no prazo definido. Caso as acdes
de resposta envolvam mais de uma area, o dono do risco € responsavel pela articulagao junto
as demais areas.

Na eventualidade de ndo ser viavel a definicdo de acdes para os riscos categorizados como
prioritarios, o dono do risco deve justificar o motivo de manter-se tolerante ao risco, devendo
escalonar a comunicacdo conforme a estrutura organizacional para a gestdo de riscos e
instancias de governanca do item 5 desta politica.

Os prazos para tratamento dos riscos devem ser definidos em procedimentos especificos.

4.4.Monitoramento dos Riscos e Comunicagao

O IPT deve planejar o monitoramento e a comunicagdo como parte integrante do gerenciamento

de riscos. O monitoramento dos riscos tem como objetivo acompanhar a implantacao e eficacia
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das ac¢bes implementadas como resposta que, em Ultima instancia, permite verificar a evolugcéo
dos riscos ao longo do tempo e identificar novos riscos.

A GECON deve acompanhar a gestdo dos riscos do IPT por meio de relatérios, indicadores,
marcos criticos definidos nos planos de acdo ou outros meios por ela estabelecidos. Também
deve estabelecer uma agenda propositiva para uniformizar, de forma estruturada, os conceitos
e metodologias empregados na identificacdo, andlise, tratamento, monitoramento e

comunicacao dos riscos.

5. Estrutura Organizacional para a Gestao de Riscos e Instancias de
Governancga

5.1.Estrutura Organizacional, Atribuicdes e Responsabilidades

O Conselho de Administracao tem as seguintes atribuicdes e responsabilidades:
i. Estabelecer as diretrizes gerais das estratégias de gestéo de riscos do IPT;
ii. Avaliar e aprovar a Politica de Gestéo de Riscos e suas revisoes;
iii. Avaliar e aprovar as diretrizes gerais para estabelecimento dos limites aceitaveis para
exposicao a riscos (Apetite a risco do IPT) e suas revisoes;
iv. Supervisionar as atividades relacionadas ao gerenciamento de riscos executadas pelo
Comité de Auditoria Estatutario (CAE) e Diretoria;
v. Avaliar a adequacao da estrutura destinada ao processo de gerenciamento de riscos:
recursos humanos, financeiros e infraestrutura;

vi. Tomar decisfes em casos que envolvam assuncéo de risco.

O Comité de Auditoria Estatutario (CAE) tem as seguintes atribuicbes e responsabilidades:
i. Auxiliar o Conselho de Administracdo nas definicbes gerais das estratégias de gestédo
de riscos do IPT e promover suas revisoes;
ii. Avaliar e supervisionar o processo de gestédo de riscos desempenhado pela Diretoria,
inclusive através dos trabalhos da Auditoria Interna e da Geréncia de Conformidade,
Gestao de Riscos e Controle Interno (GECON);
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iii. Monitorar, avaliar e informar periodicamente o Conselho de Administragdo sobre os
riscos prioritarios identificados pela Diretoria, pela Auditoria Interna ou pela Geréncia de
Conformidade, Gestao de Riscos e Controle Interno (GECON), bem como os planos de
acao e recomendacdes aplicaveis;

iv. Supervisionar, avaliar e monitorar a qualidade e a integridade dos mecanismos
utilizados para a gestdo de riscos com observancia do cumprimento dos dispositivos
legais e normativos aplicaveis, além de regulamentos e normas internas do IPT,;

v. Avaliar a adequacao da estrutura destinada ao processo de gerenciamento de riscos:
recursos humanos, financeiros e infraestrutura;

vi. Elaborar e propor ao Conselho de Administragcéo a Politica de Gestdo de Riscos do
IPT e promover suas revisoes;

vii. Avaliar e propor ao Conselho de Administrac&o os limites aceitaveis para exposicao a

riscos (Apetite a risco do IPT) e promover suas revisoes.

A Diretoria, coordenada pelo Diretor-Presidente, tem as seguintes atribuicbes e
responsabilidades:
i. Promover a integracdo da gestao de riscos com o planejamento estratégico do IPT e
garantir a implantacdo de um modelo eficiente de gestéo de riscos, alinhado aos objetivos
estratégicos e metas operacionais;
ii. Priorizar e administrar riscos nas diretorias, considerando as particularidades dos seus
processos, para garantir que estejam dentro do Apetite a risco do IPT e alinhados as
diretrizes gerais estabelecidas pelo Conselho de Administragéo;
iii. Supervisionar os controles existentes, monitorar sua efetividade e prestar contas ao
Conselho de Administracao;
iv. Supervisionar a Geréncia de Conformidade, Gestdo de Riscos e Controle Interno
(GECON) e a Auditoria Interna a respeito da gestao de riscos e seus controles;
v. Promover a cultura de gestéo de riscos no IPT e implementar a estrutura destinada ao
processo de gerenciamento de riscos com investimento em recursos humanos,

financeiros e infraestrutura;
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vi. Revisar, contribuir e encaminhar ao Conselho de Administracdo o Apetite a risco do
IPT com o apoio da Geréncia de Conformidade, Gestdo de Riscos e Controle Interno
(GECON).

As Unidades de Negocios, as Areas administrativas e os Colaboradores que atuam nas
operacdes do IPT reportam-se a Diretoria, compdem a 12 Linha de Atuacdo na Gestéo de
Riscos e tém as seguintes atribuicdes e responsabilidades:
i. ldentificar, analisar, tratar e monitorar 0s riscos relacionados aos processos e a
consecucéo dos objetivos do IPT de acordo com as diretrizes desta politica;
ii. Implantar planos de acao e de controle para que a todos os riscos identificados como
prioritarios sejam atribuidos um dono e gestor correspondente, se aplicavel;
iii. Comunicar, em tempo habil, alteracbes de processos ou informacfes relevantes

relacionadas a gestao de riscos.

A Geréncia de Conformidade, Gestao de Riscos e Controle Interno (GECON) comp®e a 22
Linha de Atuacdo na Gestéo de Riscos e tem as seguintes atribuicdes e responsabilidades:
i. Coordenar a implementacao dos planos de agéo para mitigagéao dos riscos identificados,
verificando continuamente a adequacéao e a eficacia da gestéo de riscos;
ii. Assessorar a Diretoria na identificacdo, avaliacao e analise dos diversos tipos de riscos
envolvidos nos processos e na definicdo de estratégias de gestdo destes riscos dentro
dos limites definidos pelo Apetite a risco do IPT;
iii. Dar suporte as Unidades de Negocios e Coordenadorias para a identificacéo,
avaliacdo, andlise e mitigacao de riscos utilizando controles e para a implementacéo da
Politica de Gestéo de Riscos do IPT;
iv. Monitorar a tolerancia a riscos das Unidades de Negdécios e Coordenadorias e suas
compatibilidades com o apetite a risco do IPT;
v. Definir o método de gestdo de riscos por meio de uma visao integrada, sistémica e
sinérgica das atividades do IPT e fazer sua comunicacdo apropriada para promover a

cultura de gestao de riscos;
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vi. Propor a estrutura necesséria para o processo de gerenciamento de riscos: recursos
humanos, financeiros e infraestrutura;

vii. Submeter ao Comité de Auditoria Estatutario (CAE), em conjunto com a Diretoria, as
diretrizes gerais para estabelecimento dos limites aceitaveis para exposi¢cdo a riscos:

Apetite a risco do IPT.

A Auditoria Interna atua na avaliacdo da aderéncia e da eficacia do processo de gerenciamento
de riscos, de forma independente e objetiva, com a supervisdo do Comité de Auditoria. Compde
a 32 Linha de Atuacdo na Gestdo de Riscos e tem as seguintes atribuicbes e
responsabilidades:
i. Aferir a efetividade do gerenciamento dos riscos, a confiabilidade do processo de
identificacdo, analise, tratamento e monitoramento de riscos e a adequacao dos controles
internos;
ii. Fornecer avaliagOes independentes sobre a gestao de riscos, a adequacao dos seus

processos de governanga e controles internos relacionados.
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