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1 JUSTIFICATIVA

Para cumprir a missao, visdo e valores do IPT, é importante que a seguranca das informacdes
produzidas pelo Instituto seja adequada. Isso garante a protecdo de ativos de informagéo, preserva
a propriedade intelectual, contribui para a conformidade regulatéria, constréi confianga e reputagao,

mitiga riscos legais e previne e responde a incidentes de seguranca.

2 OBJETIVO

Definir diretrizes estratégicas, responsabilidades e competéncias visando assegurar a
disponibilidade, integridade, confidencialidade e autenticidade dos dados, informac¢8es, documentos
e conhecimentos produzidos, armazenados ou transmitidos por qualquer meio dos sistemas de

informacéo do IPT.

3 ABRANGENCIA
A Politica de Seguranca da Informag&o, Comunicacéo e Privacidade (PSICP) do IPT aplica-se a:

e Todos os administradores, fiscais, membros de Comités, empregados, servidores de outros
6rgdos que estejam atuando junto ao Instituto, estagiarios, aprendizes, bolsistas, prepostos,
parceiros, fornecedores e terceiros a servigco do IPT conforme especificado nos instrumentos
contratuais e negociais firmados com o IPT;

e Todos os ambientes fisicos, computacionais e ativos da informacéo pertencentes ao Instituto ou
gue estejam sob sua responsabilidade;

e Todos os contratos, convénios, acordos, termos e demais instrumentos de natureza similar
celebrados pelo Instituto;

e Todos os tipos e naturezas de informagfes geradas ou processadas pelo IPT, seja em formato
eletrbnico, impresso ou verbal. Isso inclui, mas nédo se limita a, informac¢des contabeis,
financeiras, administrativas, gerenciais, estratégicas, de pesquisa e quaisquer outras que possam

ser consideradas sensiveis ou confidenciais para o Instituto.

4 PRINCIPIOS E OBJETIVOS

A seguranca da informacao é caracterizada pelo dever de observancia dos seguintes principios:
¢ Confidencialidade: Garante que o0 acesso as informacdes seja efetuado somente pelas
pessoas autorizadas, durante o periodo necessario;
¢ Integridade: Garante que a informacao esteja integra e completa durante todo o ciclo de
vida;
¢ Disponibilidade: Garante que a informacao esteja disponivel para as pessoas autorizadas,

sempre que houver necessidade.
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A seguranca da informacdo, ainda, é caracterizada pelo dever de observancia dos seguintes

objetivos:

A preservacdo da imagem do Instituto e de seus empregados, colaboradores, todos os
administradores, fiscais, membros de Comités e partes interessadas;

A protecdo dos dados pessoais para a garantia dos direitos individuais e coletivos das pessoas a
inviolabilidade de sua privacidade e intimidade;

A disseminac¢do da cultura de seguranca da informac&o e comunicacoes;

A adequacdo do nivel, da complexidade e dos investimentos em acbes da Seguranga da
Informagéao, Comunicagao e Privacidade ao valor dos ativos e informacdes, considerando 0s
riscos a que estdo expostos;

A efetiva incorporacdo da Seguranca da Informag&o, Comunicacdo e Privacidade desde a

concepcao e por todo o ciclo de vida da informacgéo, em todos 0s processos executados no IPT.

5 REFERENCIAS

Norma ABNT NBR ISO 27002:2022, que fornece os controles de Seguranca da informacéo,
Seguranca Cibernética e Protecdo a Privacidade;

Norma ABNT NBR/ISO/IEC 27001:2013, que estabelece os elementos de um Sistema de Gestao
de Seguranca da Informagéo, Seguranca Cibernética e Protecdo a Privacidade;

Norma ABNT NBR/ISO/IEC 22313:2020, que institui o codigo de melhores praticas para Gestao
de Continuidade de Negdcios;

Norma ABNT NBR ISO/IEC 27005:2019, que fornece as diretrizes para a Gestdo de Riscos de
Seguranca da Informacado, Seguranca Cibernética e Protecdo a Privacidade;

Norma ABNT NBR ISO/IEC 27701:2019, que fornece as diretrizes para a Gestéo da Privacidade
da Informacéao;

Marco Civil da Internet — Lei 12.965/2014;

Lei Geral de Protecéo de Dados — Lei Federal n°® 13.709, de 14/08/2018;

Lei de Acesso a Informacao — Lei 12.527, de 18/11/2011.

Decreto estadual n° 48.987/2004, que disp8e sobre os Arquivos Publicos, os documentos de
arquivo e sua gestao, os Planos de Classificacdo e a Tabela de Temporalidade de Documentos
da Administracdo Publica do Estado de Sdo Paulo, define normas para a avaliagédo, guarda e
eliminagéo de documentos de arquivo;

Decreto estadual n® 58.052/2012, que regulamenta a Lei federal n° 12.527, de 18 de novembro

de 2011, que regula o acesso a informag0des, e da providéncias correlatas;
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o Decreto estadual n° 64.790/2020, que institui a Central de Dados do Estado de S&o Paulo -
CDESP, a Plataforma Unica de Acesso - PUA e o Comité Gestor de Governanca de Dados e
Informacdes do Estado de Séo Paulo, e da providéncias correlata;

e Decreto estadual n® 65.347/2020, que dispde sobre a aplicacdo da Lei federal n® 13.709, de 14
de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), no ambito do Estado de
Sao Paulo;

e Deliberacdo Normativa CGGDIESP-1, de 30 de dezembro de 2021, que institui a Politica de
Governanca de Dados e Informacgdes - PGDI, no ambito da Administracdo Publica Estadual, e da
providéncias correlatas;

e Deliberacdo Normativa CGGDIESP-2, de 30 de dezembro de 2021, que institui a Politica de
Protecdo de Dados Pessoais - PPDP, no ambito da Administracdo Publica Estadual, e d&
providéncias correlatas;

e Decreto estadual n® 67.641/2023, que dispde sobre o0 uso de meio eletrénico para a formalizagéo
de processo administrativo no ambito da Administracdo Publica estadual, institui o Sistema

Eletrénico de Informagfes do Estado de S&o Paulo - SEI/SP e d& providéncias correlatas.

6 DIRETRIZES GERAIS

6.1 CONTROLES ORGANIZACIONAIS
6.1.1 Estruturagdo e Implementacéo de Politicas de Seguranga da Informacéao:
Desenvolver implementar e manter politicas de seguranca da informagé&o claras. Definir
com precisdo os papéis, responsabilidades e segregacdo de funcdes. Assegurar o
envolvimento da Dire¢éo e incluir requisitos de seguranca nos contratos com fornecedores
e clientes.
6.1.2 Gestdo de Comunicacdes e Rela¢cdes Externas:
Gerenciar a comunicacgéo e as relagées com entidades externas. Manter um fluxo adequado
de informacdes de seguranca com autoridades, grupos de interesse e fornecedores.
Assegurar a seguranca da informacé&o ao utilizar servicos em nuvem.
6.1.3 Gerenciamento e Protecdo de Ativos de Informacéo:
Identificar, classificar, proteger e controlar o acesso a informacéo e aos ativos associados.
Gerenciar a identificacdo e autenticacdo dos usudrios, assegurar a correta atribuicdo de
direitos de acesso e proteja registros.
6.1.4 Preparacgéo e Resposta a Incidentes de Seguranga da Informacao:
Preparar-se para possiveis incidentes de seguranca. Responder de maneira rapida e eficaz,
aprender com os incidentes ocorridos e coletar evidéncias. Assegurar a continuidade dos
negocios em caso de disrupcodes.

6.1.5 Cumprimento de Requisitos Legais e Normativos:
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Estar em conformidade com todas as leis, regulamentos e contratos relacionados a
seguranca da informacdo, propriedade intelectual, protecdo de dados pessoais e
privacidade. Realizar revisfes independentes para assegurar a conformidade e documentar

0s procedimentos operacionais.

6.2 CONTROLES DE PESSOAS

6.2.1 Selecéo e Contratagdo Cuidadosa:
Definir critérios objetivos para a selecao, considerando a seguranca da informacéo. Centrar
os termos do contrato na seguranca das informacfes da empresa.

6.2.2 Educacéo e Conscientizacdo em Seguranca da Informacéo:
Implementar programas regulares de treinamento em seguranca da informagao para todos
os funcionarios e manter um registro dessas atividades.

6.2.3 Implementacao de Processos Disciplinares Claros:
Nas violacGes de seguranca da informacdo, aplicar acbes disciplinares, nos termos do
Cddigo de Conduta e Integridade. Realizar investigagcfes completas e aplicar acbes
corretivas de maneira imparcial.

6.2.4 Gestao de Mudancas Contratuais e Manutencao da Confidencialidade:
Na alteracdo ou término do contrato de trabalho, revisar ou remover os acessos. Continuar
a enfatizar a obrigag&o de confidencialidade apés o término do contrato, incluindo acordos
de ndo divulgacéo.

6.2.5 Estabelecimento de Politicas para Trabalho Remoto e Relato de Incidentes de Seguranca:
Implementar politicas e diretrizes para o trabalho remoto com énfase na seguranca da
informacdo. Estabelecer um processo seguro para relatar e registrar incidentes de

seguranca da informacao.

6.3 CONTROLES FiSICOS

6.3.1 Estabelecer medidas de seguranca fisica
Implementar medidas de seguranca fisica para proteger as instalacées e impedir o acesso
nao autorizado. Estabelecer barreiras fisicas, como cercas, portdes e barreiras de acesso,
para evitar a entrada de pessoas ndo autorizadas. Implementar sistemas de controle de
acesso fisico, como cartdes de acesso, senhas ou sistemas biométricos, para assegurar
gue apenas individuos autorizados possam entrar nas areas restritas.

6.3.2 Implementar controles de acesso fisico e monitoramento adequados
Assegurar um controle de acesso fisico adequado e um monitoramento eficiente.

Implementar sistemas de controle de acesso fisico, como fechaduras e sistemas de
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autenticacdo, para assegurar que apenas pessoas autorizadas tenham permissdo para
entrar em areas restritas. Estabelecer sistemas de monitoramento, como cameras de
segurancga, alarmes e detector de presenca para identificar e registrar atividades suspeitas.
6.3.3 Assegurar o armazenamento adequado e a protecao de informacbes
Proteger as informacfes, especialmente as sensiveis, para preservar a confidencialidade e
integridade dos dados. Assegurar o armazenamento adequado das informacdes eletronicas
ou em papel. Manter os espacos de trabalho organizados e livres de documentos ou
informagdes expostas.
6.3.4 Prevenir e mitigar ameacas fisicas e ambientais
Realizar avaliagbes para identificar ameacas relevantes, como incéndios e inundagdes e
implementar medidas preventivas correspondentes. Incluir a instalacdo de sistemas de
deteccdo e combate a incéndios e a inundacdes, alarmes e outras medidas apropriadas
para minimizar os riscos.
6.3.5 Estabelecer praticas adequadas de manutencéo, descarte e reciclagem de equipamentos,
mobiliarios obsoletos e papéis.
Gerir adequadamente 0s equipamentos para assegurar seu funcionamento correto e a
protecdo de dados. Estabelecer praticas de manutencdo regular para evitar falhas
inesperadas dos dispositivos de seguranca patrimonial que possam resultar na perda de
dados ou interrupcéo das operacdes. Implementar processos seguros para o descarte ou
reciclagem de equipamentos, garantindo que todas as informacdes sejam adequadamente

removidas antes da disposicao.

6.4 CONTROLES TECNOLOGICOS

6.4.1 Protec&o de Dispositivos Endpoint, Seguranca de Redes e Filtragem da Web
Implementar controles de seguranca efetivos e multifacetados em dispositivos endpoint,
redes e servicos de rede, garantindo a integridade das informacgdes. Utilizar solu¢bes de
segurancga, incluindo antivirus, firewalls, sistemas de deteccao/prevencdo de intrusdes e
criptografia, além de manutencdes e atualizacdes regulares do sistema operacional e de
softwares. Utilizar a segregacdao e filtragem de redes, para controlar o trafego e prevenir a
disseminacéo lateral de ameacas, e filtragem da web para impedir 0 acesso a recursos web
maliciosos ou ndo autorizados. Realizar monitoramento e auditorias frequentes para
identificar atividades suspeitas ou ndo conformes.

6.4.2 Controle de Acesso, Autenticacao e Uso de Criptografia
Regular o acesso a informacdes sensiveis, sistemas e codigos-fonte. Implementar direitos
de acesso privilegiados para usuarios autorizados, mecanismos robustos de autenticagao,

como a autenticacdo multifator, e o uso de senhas fortes com trocas regulares. Restringir
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6.4.3

acesso a informacédo e ao codigo-fonte, e a aplicacdo de classificagfes de sensibilidade
para definir os controles de acesso. Utilizar criptografia adequada para proteger a
confidencialidade, autenticidade e integridade das informacfes. Monitorar e auditar
constantes a fim de detectar qualquer atividade suspeita ou uso indevido dos privilégios de
acesso.

Gestdo de Capacidade, Protecdo contra Malware, Backup, Redundancia, Log,

Monitoramento e Sincronizacéo do Reldgio

6.4.4

Assegurar uma gestdo eficiente de recursos, incluindo a avaliacdo e planejamento de
demandas de capacidade e implementacéo de processos de escalonamento. Direcionar a
protecdo contra malware, incluindo a atualizacdo regular de solucbes de seguranca e
varreduras periddicas para identificar e remover infec¢des. Regular realizacdo de backups
e testes de restauracdo sdo orientados para assegurar a recuperagdo de dados em caso
de perda. Implementar redundéncia em recursos criticos e testes regulares de falhas para
assegurar a continuidade das operacdes. Gerar registro de logs, além do monitoramento
constante para detectar comportamentos andmalos, sao exigidos para fornecer evidéncias
em caso de investigagbes de seguranca. Sincronizar relégios dos sistemas para
correlacionar e analisar corretamente eventos de seguranca.

Gerenciamento de Vulnerabilidades e Controles Operacionais

Implementar estratégia abrangente para identificar, priorizar e remediar vulnerabilidades
técnicas, bem como gerenciar e monitorar configuragdes de hardware, software, servigos e
redes. Controlar e monitorar o uso de programas utilitarios privilegiados, implementar
medidas de seguranca para preservar a integridade dos sistemas operacionais e a
separacdo de ambientes de desenvolvimento, teste e producdo. Gerenciar mudancas,
incluindo avaliac6es de impacto de seguranca e aprovacdes antes da implementacéao.
Assegurar a transparéncia e rastreabilidade necessarias para prevenir e investigar

incidentes de seguranca da informacéao.

6.4.5 Controle, Protecdo e Testes de Dados

Revisdo 00

Assegurar a protecdo adequada dos dados durante todo o ciclo de vida do desenvolvimento
e operacdo de software e sistemas, incluindo exclusdo e mascaramento de dados
sensiveis, bem como a implementacdo de medidas para prevenir vazamentos de dados.
Realizar integracdo de préaticas de seguranca desde a concep¢do até a manutencao do
software, incluindo o uso de codificacdo segura e testes de seguranca regulares. Exigir que
0s requisitos de seguranca sejam cumpridos pelos fornecedores terceirizados. Utilizar
dados ficticios ou mascarados para testes e a prote¢cdo adequada das informacdes de teste.
Minimizar o impacto das atividades de auditoria nos sistemas operacionais e processos de

negocios.
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7. RESPONSABILIDADES

7.1 Conselho de Administracao

O Conselho de Administracdo tem as seguintes responsabilidades:

Aprovar as diretrizes gerais de Seguranca da Informacéo do IPT;

Supervisionar as atividades relacionadas ao gerenciamento de Seguranca de Informacéo
executadas pela Diretoria;

Avaliar e tomar decisdes para a adequacao da estrutura destinada ao processo de gerenciamento

de Seguranca da Informacé&o.

7.2 Diretoria

A Diretoria Executiva tem as seguintes responsabilidades:

Propor a visdo e estratégia do Instituto em relagdo a seguranca da informacao e privacidade, com
apoio do Comité;

Definir politicas e diretrizes para protecéo de dados e informag8es confidenciais.

Alocar recursos adequados para implementar medidas de segurancga e privacidade.

Assegurar que a cultura de seguranca seja promovida em todo o Instituto.

Monitorar 0 desempenho das medidas de seguranca e privacidade e realizar ajustes quando

necessario.

7.3 Comité de Seguranca da Informacéo

O Comité de Seguranca da Informacéo, indicado pela Diretoria, tem as seguintes responsabilidades:

Propor a Diretoria a Politica de Segurancga da informacgé&o e suas alteracoes;

Propor a Diretoria hormativos e procedimentos complementares a Politica;

Orientar a melhoria de processos e sistemas, bem como propor o desenvolvimento de politicas
especificas relacionadas a seguranca da informacéo;

Propor iniciativas para fomentar a adogdo de praticas que busquem a prote¢do do patriménio
institucional, a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacdes produzidas e o aperfeicoamento da seguranca da informacé&o do Instituto.

Propor a¢gbes de comunicagdo, conscientizacdo e treinamentos;

Fomentar treinamentos de conscientizacdo em seguranca para todos oS USuarios.

8. CASOS NAO PREVISTOS NESTA POLITICA
Casos nao previstos nesta Politica serédo analisados pelo Comité de Seguranca da Informacéao e

submetidos para apreciacdo da Diretoria a quem cabera a indicagdo das providéncias, se necessarias.
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9. ATUALIZACAO
A PSICP sera atualizada no minimo a cada 12 meses e alterada, mediante deliberacdo do Conselho de

Administragdo, sempre que necessario.
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